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1. Introdugao

O Grupo SATA (ou “SATA”), constituido por empresas de capitais exclusivamente publicos, é
constituido pela Sata Holding, S.A. (“Holding”) e por trés empresas, das quais duas
transportadoras aéreas, a Sata Air Agores — Sociedade Acoriana de Transportes Aéreos, S.A.
("SATA Air Agores"), a Sata Internacional — Azores Airlines, S.A. (“SATA Internacional”), e uma
empresa gestora dos aerédromos da Regido Autéonoma dos Acores, a Sata Gestdo de
Aerédromos, S.A. ("SGA”).

A revisdo deste Plano de Gestdo de Riscos de Corrupgao e Infragdes Conexas (PPRCIC) ocorreu
em simultaneo com a constituicdo da SATA Holding S.A, pelo que o presente documento nao
contempla ainda os riscos de prevengdo da corrupgdo e infracdes conexas decorrentes da
atividade da mesma.

Sem prejuizo do que antecede, ja se encontra em curso a elaborag¢do do PPRCIC que contempla
a SATA Holding S.A., bem como os Riscos de Gestdo, ndo incluidos neste Plano, referentes a
todas as empresas do Grupo, considerando o impacto que os mesmos tém para a
sustentabilidade econdmica das empresas.

Efetivamente, para as empresas do Grupo SATA, a Etica é assumida como um principio de
gestdo, cuja prossecucdo valoriza e dignifica as empresas do Grupo e o universo dos seus
colaboradores e stakeholders.

A gestdo didria das organizacdes, nos seus mais diversos niveis, contribui para o surgimento de
potenciais riscos de corrupcdo e infragcdes conexas. Conscientes destes riscos, o exercicio de
identificacdo e possibilidade da sua mitigacdo é o objetivo deste Plano de Gestdo de Riscos de
Corrupcdo e InfragGes Conexas, tendo em vista o efetivo respeito de valores como a legalidade,
lealdade, confianga e ética, que sendo exigidos a qualquer organizagdo, encontra nas
organizagdes publicas uma exigéncia acrescida.

Este documento procura responder aos desafios decorrentes da atuagdo das empresas do Grupo
SATA, considerando a sua missdo e o exercicio da sua atividade de forma ética e legal. Assim, o
envolvimento de toda a organizac¢do na identificacdo das principais areas de risco de corrupcao,
das situagdes passiveis de gerar conflitos de interesses e incompatibilidades, bem como no
desenho das medidas a implementar para prevenir a sua ocorréncia, mostra-se um fator
diferenciador e de gestdo participada.

A SATA tem por compromisso desenvolver uma atividade com ética e integridade pelo que tem
vindo a definir e a implementar mecanismos especificos neste ambito, através de um programa
especifico de compliance, aplicavel a todas as empresas do Grupo, reforcando os principios
gerais de atuagdo e deveres das empresas, seus colaboradores e parceiros de negdcio, no que
diz respeito a atos ilicitos, praticas de corrupc¢do ou infragdes conexas.

2. Objeto e estrutura funcional

As empresas do Grupo SATA prosseguem o desenvolvimento de modo sustentado de toda a
atividade de transporte aéreo relacionado com os Acgores, através de uma operagdo com
vocacdo atlantica assente num servigo fiavel, hospitaleiro e inovador.
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A SATA Air Agores, assegura as ligacdes aéreas entre as ilhas dos Agores, através de um contrato
de obrigacdes de servico publico e assume, também, a importante responsabilidade de oferecer
servicos de assisténcia a avides que aterram nos aeroportos/aerédromos dos Agores, bem
como, de garantir a manutencdo integral dos seus avides, alguns trabalhos na frota da SATA
Internacional e de avides de outros operadores que nos visitem. Adicionalmente, executa um
conjunto de trabalhos de natureza comercial, administrativa e financeira (os chamados servicos
partilhados), necessarios a todas as empresas do Grupo.

A SATA Internacional, que também assume algumas responsabilidades em matéria de servicos
partilhados, tem como principal responsabilidade a oferta de servicos de transporte aéreo,
ligando os Agores ndo sé ao continente portugués, mas também a América do Norte, Africa e
Europa, realizando alguns voos charter.

A SGA, através de um contrato de concessdo, procede a execugao dos investimentos necessarios
para assegurar a operacionalidade dos diversos aerédromos regionais e executa a sua gestao.

A estrutura organica das empresas SATA Air Acores, SATA Internacional e SGA pode ser
consultada em https://www.azoresairlines.pt/pt-pt/institucional/governo-societario.

3. Enquadramento legal

Os planos destinados a gestdo ou a prevencado dos riscos de corrupcdo e infracdes conexas das
entidades publicas fazem parte do panorama institucional, desde que em 2009, o Conselho de
Prevencdo da Corrupcdo aprovou a sua Recomendagdo n.2 1/2009, nos termos da qual “Os
orgdios mdximos das entidades gestoras de dinheiros, valores ou patrimdnios publicos, seja qual
for asua natureza, devem elaborar planos de gestdo de riscos de corrupgdo e infragées conexas”.

Mais recentemente, a Resolug¢do do Conselho de Ministros n.2 37/2021, de 6 de abril, aprovou
a Estratégia Nacional Anticorrupgdo 2020-2024. No ambito desta estratégia, foi publicado o
Decreto-Lei n.2 109-E/2021, de 9 de dezembro, que criou o0 Mecanismo Nacional Anticorrup¢do
(“MENAC”) e aprovou o Regime Geral de Prevengdo da Corrupgdo (“RGPC”), tendo neste dmbito
introduzido profundas alteragGes de substancia e forma ao tratamento legislativo desta matéria.

N3o obstante, o Plano foi desenvolvido com referéncia as varias recomendacdes que desde 2009
vém sendo emitidas a este propdsito pelo Conselho de Preven¢do da Corrupgdo (CPC)'Y,
seguindo e respeitando a estrutura e a metodologia ai definidas.

O presente plano procura, assim, ser uma ferramenta que permite a SATA: (i) responder aos
desafios decorrentes da sua missdo e atribuicdes; e, (ii) exercer as suas competéncias de forma
ética e legal.

Na construcdo deste Plano, foram envolvidas todas as unidades organicas na identificacdo das
principais areas de risco de corrupgao, das situagdes passiveis de gerar conflitos de interesses e
incompatibilidades, bem como no desenho das medidas a implementar para prevenir a sua
ocorréncia.

(1) (i) Planos de Gestéo de Riscos de Corrupgéo e Infragdes Conexas, Recomendagédo do CPC de 1 de julho de 2009; (ii) Publicidade dos Planos de Prevencéo
de Riscos de Corrupgao e Infragées Conexas, Recomendacéo do CPC 7 de abril de 2010; (iii) Planos de Prevengéo de Riscos de Corrupgéo e Infragées Conexas,
Recomendacéo do CPC 1 de julho de 2015.
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4. Modelo de Gestao de Riscos

A Gestdo de Risco assume uma importancia fundamental no dia-a-dia operacional e de gestao
da SATA, estando presente em todos os processos, sendo uma responsabilidade de todos os
colaboradores do Grupo, nos diferentes niveis da Empresa, tal como assumido na Politica de
Gest3o de Riscos (2.

O ambiente regulamentar e de incerteza normativa, ambiental e socioecondmica da industria,
os fendmenos da natureza, e a complexidade operacional, sdo fatores que caracterizam o sector
do transporte aéreo em geral e as areas de negdécio da SATA em particular, constituindo-se como
as alavancas da exposicdo da Empresa a um numero significativo de riscos.

Torna-se, assim, imprescindivel para as empresas do Grupo SATA garantir que a sua gestdo é
suportada numa metodologia de Gestdo de Risco claramente definida e alinhada com as boas
praticas do mercado, ao mesmo tempo que se assegura um ambiente de controlo interno eficaz
e assertivo.

Minimizar o impacto dos riscos na organizacdo, reduzir a incerteza e a volatilidade da sua
ocorréncia, sdo os principais objetivos que se pretendem atingir, tendo como fim ultimo a
sustentabilidade da SATA.

A Gestdo de Risco na SATA é feita seguindo trés principios, a saber:

— E um meio para atingir um fim e ndo um fim em si mesmo;

— E uma responsabilidade de todos os colaboradores das Empresas, porque nio se trata
apenas de um conjunto de politicas, regras e procedimentos, requerendo o
envolvimento de todos os niveis hierarquicos e dos varios stakeholders;

— E uma forma de garantir seguranga na prossecucido dos objetivos da SATA, obrigando,
por isso, ao seu alinhamento com a estratégia das Empresas e possibilitando a sua
monitorizagao.

O Modelo de Gestdo do Risco (¥ do Grupo Sata, baseia-se no “Modelo das Trés Linhas” o qual
ajuda a organizacdo a identificar as estruturas e os processos que mais contribuem para a
prossecucdo dos seus objetivos, promovendo uma governac¢do forte e uma eficaz gestao de
risco.

Através da avaliacdo dos riscos identificados e dos mecanismos existentes para a sua prevengao
e/ou mitigagdo, é verificado se as situa¢des potenciadoras de fendmenos corruptivos e praticas
conexas sdo geridas e tratadas de uma forma aceitavel para a instituicdo, contendo, dentro de
limites razodaveis, adequados e suficientes, o grau de risco.

O mapeamento das atividades e tarefas cabe as respetivas dreas de negdcio que, anualmente,
verificam a atualidade da informacdo reportada. Com referéncia a estas atividades, sdo
identificados os fatores de risco, passiveis de comportamentos ou praticas que podem
configurar praticas corruptivas.

2 https://azo-cdn.azureedge.net/sites/default/files/2022-12/07.12.22 Politica_Gestao de Riscos.pdf
3https://azo—cdn.azureedge.net/sites/defauIt/fiIes/ZOZZ»lZ/ZL12.22 Modelo Gestao de Riscos.pdf
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E igualmente definido um plano de mitigacdo eficiente, eficaz e adaptado a realidade

organizativa e funcional da empresa. A gestao do risco de corrupcao é feita ndo sé no quadro

das medidas genéricas do sistema de controlo interno, mas beneficia ainda de mecanismos e

instrumentos implementados por dreas de negdcio que, pela sua natureza, sao particularmente

vulnerdveis a estes riscos.

Fazem parte das medidas de mitigacdo genéricas, aplicaveis, de forma transversal e abrangente,

a todas as unidades organicas e funcionais, os seguintes elementos:

Cédigo de Etica e de Conduta;

Politica Anticorrupcao;

Politica de Protecdo de Dados Pessoais;

Preparacdo e tomada de decisGes assente numa estrutura de valida¢des hierarquicas;
Controlos gerais dos sistemas informaticos e de controlos aplicacionais;
Autonomizagdo das fungdes de Gestdo de Risco e de Auditoria;

Existéncia de manuais de procedimentos;

Existéncia de uma Politica interna de classificacdo de seguranca da informacao;
Ativacdo de mecanismos automaticos de reforco da confidencialidade e seguranca;
Registo de acesso a sistemas e documentos;

Realizacdo de a¢Ges de auditoria interna;

Existéncia de um sistema de autenticacdo de acesso a informacao sensiveis;
Monitorizacdo regular dos principais indicadores de risco implementados.

Por sua vez, as medidas especificas de controlo sao referidas pelas diferentes dreas de negdcio

que identificam situa¢des de especial vulnerabilidade.

Considerando o que antecede, importa referir que a estrutura do presente PPRCIC obedece as

fases definidas no modelo de gest3o de riscos?*, a saber:

Fase 1: Ambito, contexto e critério — os riscos identificados no Grupo SATA foram
agrupados nas categorias relevantes para a sua atividade, nomeadamente, riscos de
Governance, Operacionais e Financeiros.

Fase 2 e Fase 3: Identificagdo e Andlise dos Riscos de Corrup¢do e Infragdes Conexas>"
procede-se a identificagdo dos riscos que possam ter um impacto na concretizagdo dos
objetivos e/ou na sustentabilidade da Empresa e, apds a identificacdo dos riscos, sdo
analisadas quais as atividades, regras e procedimentos existentes de forma a permitir a
sua gestdo, controlo e monitorizagao.

A anadlise dos riscos e o seu universo, faz-se com vista ao seu posicionamento num mapa
de riscos inerentes, face a hipétese da sua ocorréncia (“probabilidade”) e a potencial
magnitude dos seus resultados (“impacto”).

Fase 4: Avaliacdo do Risco ®- A multiplicacdo entre os valores de probabilidade e
impacto ira definir o nivel de risco, ou seja, o provavel impacto nos objetivos do processo
organizacional. A partir do resultado, o risco pode requerer ou ndo uma ac¢ao imediata

4 https://azo-cdn.azureedge.net/sites/default/files/2022-12/21.12.22 Modelo Gestao de Riscos.pdf

5 Vide ponto “5. Identificacdo e Anadlise dos riscos de corrupgdo e infragdes conexas e conflitos de interesses”

6 Vide ponto “6. Mapas / matrizes de Riscos (risco inerente)”
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prioritaria, implementacdo de novas atividades, processos, procedimentos ou controlos,
ou remediacdo dos atualmente existentes.

— Fase 5: Tratamento do Risco ’— Identificam-se as medidas e planos de a¢3o de melhoria
ou tratamento de risco implementados pela Empresa para fazer face aos riscos
identificados nas fases anteriores, com vista a reducao para um nivel aceitavel dos niveis
de risco residual.

Como estratégia de resposta ao risco, pode ser necessario implementar novas acoes,
alterar procedimentos ou decidir ndo iniciar ou descontinuar a atividade que da origem
ao mesmo?.

A monitorizagdo e revisdo periddica do processo de gestdo de risco é, pois, essencial para
melhorar a qualidade e eficdcia do mesmo, de forma a garantir a implementacdo e os devidos
resultados deste processo. Neste ambito, a SATA assegura de forma regular a monitorizagao e
revisdo do risco residual nas operacdes quotidianas da Empresa, com o objetivo de avaliar a
efetividade dos planos de agdo de melhoria e tratamento do risco e identificar com eficacia a
existéncia de novos riscos neste ambito.

5. ldentificagdo e analise dos riscos de corrupg¢ao e infragdes conexas
e conflitos de interesses

O ano de 2021 correspondeu a um ano de transicdo para um novo paradigma na gestao dos
riscos de corrupcdo e infragGes conexas, decorrente da aprovacdo do Decreto-Lei n.2 109-
E/2021, de 9 de dezembro, que criou o Mecanismo Nacional Anticorrupcdo e estabeleceu o
regime geral de prevencao da corrupcao.

Tendo por base o Modelo de Gest3o de Risco® da SATA, e de acordo com a metodologia
aprovada, apresenta-se de forma sistematizada o apuramento do risco inerente (analise de
probabilidade e impacto) de cada uma das Unidades Orgénicas, em relacdo aos riscos de
corrupgao e infragcdes conexas associados, nos termos da “Fase 2. Identificagcdo do Risco” e “Fase
3. Andlise do Risco” do referido modelo.

7 Vide ponto “7. Medidas de gestdo dos riscos de corrupgao e infragdes conexas e conflito de interesses”
8 Vide ponto “8. Mapas / matrizes de Riscos (risco residual)”
9 https://azo-cdn.azureedge.net/sites/default/files/2022-12/21.12.22 Modelo Gestao de Riscos.pdf
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5.1. Governance

Descri¢do

Risk Owner

Probabilidade
(risco inerente)

Impacto
(risco inerente)

Organizagdo

Etica e cultura
organizacional

Inadequagdo dos principios e valores organizacionais ao modelo de negdcio da
Empresa ou a novos modelos de negdcio, incluindo o ndo comprometimento da
Empresa, Gestdo e Colaboradores com aqueles principios éticos e de
responsabilidade social na sua atividade, nomeadamente os referentes a corrupgdo
e infragBes conexas, de acordo com o estabelecido no Decreto-Lei n.2 109-E/2021,
de 9 de dezembro.

Conselho de
Administragdo

3 - Média

5 - Muito Alto

Organizagdo

Conflito de interesses
aquando de
acumulagdo de
fungdes de gestdo

Favorecimento de interesses pessoais, familiares, de terceiros, politicos,
econdmicos ou outros;

Quebra de sigilo e uso de informagdo privilegiada com interesse para outra
entidade;

Atividades privadas concorrenciais.

Conselho de
Administragdo

3 - Média

5 - Muito Alto

Organizagdo

Conflito de interesses
aquando da saida de
colaboradores para
outras entidades

Favorecimento de interesses pessoais, familiares, de terceiros, politicos,
econdmicos ou outros;

Quebra de sigilo e uso de informagdo privilegiada com interesse para outra
entidade;

Influéncia através de ex-colaboradores.

Conselho de
Administragdo

3 - Média

5 - Muito Alto

Organizac¢do

Conflito de interesses
aquando dos
procedimentos de
contratagao,
aquisicBes de bens,
materiais ou servigos
de natureza corrente
ou investimento

Favorecimento de interesses pessoais, familiares, de terceiros, politicos,
econdmicos ou outros pondo-se em causa a transparéncia dos procedimentos;
Aceitacdo ou solicitagdo indevida de qualquer forma de pagamento ou outro
beneficio que possa poér em causa a liberdade de agdo, a independéncia do juizo do
colaborador e a credibilidade de qualquer empresa do Grupo SATA e criar a
expectativa de favorecimento ou vantagem ilicitas, tais como ofertas ou
recebimentos de clientes ou fornecedores.

Conselho de
Administragdo

3 - Média

5 - Muito Alto
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Conflito de interesses

Descricao

Favorecimento de interesses pessoais, familiares, de terceiros, politicos,
econdmicos ou outros, pondo-se em causa a transparéncia de procedimentos;
Quebra de sigilo e uso de informacgdo privilegiada com interesse para outra
entidade;

Aceitagdo ou solicitagdo indevida de qualquer forma de pagamento ou outro

Probabilidade
(risco inerente)

Risk Owner

Conselho de

Sala )'EIZORQS

Airlines

Impacto
(risco inerente)

Informagédo

tecnoldgicas.

Utilizagdo e exploragdo do ciberespaco.

da Informagéo / Sistemas
de Informagéo

5 Organizagdo no exercicio das L N . ~ . A L L N 3 - Média 5 - Muito Alto
& ¢ . beneficio que possa poér em causa a liberdade de agdo, a independéncia do juizo do Administracdo
suas fungdes - .
colaborador e a credibilidade de qualquer empresa do Grupo SATA e criar a
expectativa de favorecimento ou vantagem ilicitas, tais como ofertas ou
recebimentos de clientes ou fornecedores;
Interferéncia nas decisdes técnicas dos colaboradores das areas operacionais.
Aquisi¢cdes de Inexisténcia de Inexisténcia de praticas, politicas e procedimentos internos relativos ao processo de Conselho de
bens, materiais ou  prdticas, politicas e compras e consultas a fornecedores, que garantam o planeamento, aprovagao, Administracio
6 servigos de procedimentos monitorizagdo e revisdo dos processos de compra, garantindo os interesses da ¢ . 3 - Média 5 - Muito Alto
) . . .. P Governance e Compliance
natureza corrente  internos relativos ao Empresa (nomeadamente relativamente aos requisitos do “Cddigo dos Contratos Legal
ou investimento processo de compras.  Publicos”, quando aplicavel). &
Inexisténcia de
normativos Conselho de
Concessdo de ) R Inexisténcia de normativos relativamente a concessdo de beneficios, relacionados Administragdo/ - .
7 L relativamente a I s ) 3 - Média 5 - Muito Alto
Beneficios . com a atribuigdo de facilidades de transporte. Governance e Compliance
concessdo de Legal
beneficios.
Violagdo das Ndo detetar fragilidades de forma a tratar adequadamente comportamentos
obrigagdes intencionais ou negligentes em violagdo do RGPD, desincentivando tais praticas.
decorrentes do RGPD  Existéncia de violagdo de Dados Pessoais. que provoque, de modo acidental ou Conselho de
. e da Politica da ilicito, a destruigdo, a perda, a alteragdo, a divulgagdo ou o acesso, ndo autorizados, e N
Protecdo de Dados . i . L X Administragdo / . .
8 . Privacidade no a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de . 3 - Média 5 - Muito Alto
Pessoais . " Encarregado de Protegdo
exercicio de fungdes, tratamento. de Dados
sem garantir, a Celebragdo de contratos e protocolos sem clausulas especificas de tratamento de
protecdo devida aos dados pessoais, de forma a garantir a implementacdo de medidas de seguranca
dados pessoais adequadas por parte de terceiros.
. L . ) Conselho de
Falhas na seguranca Falhas no controlo da seguranga em termos de disponibilidade, integridade e - =
Seguranga da . . . . o . . . . Administragdo/ Seguranca L .
9 das infraestruturas confidencialidade da informagao residente nos sistemas de informagéo. 3 - Média 5 - Muito Alto
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10

Sustentabilidade

N3o cumprimento
dos indicadores de
sustentabilidade ESG

Probabilidade
(risco inerente)

Descricao Risk Owner

. . . . . . o Conselho de
Garantir que as escolhas de investimento ambientais, sociais e de governanga estdo . ~
alinhadas com as prioridades do ESG, por forma a evitar o risco de incumprimento Administracgo/
P ' P P Sustentabilidade 3 - Média

das boas préticas ESG, com consequéncias para a diminuigdo do valor de mercado e

L . . . Governance e
fiabilidade da Empresa, pondo em causa o risco de investimento pelos stakeholders. /

Compliance Legal

Sala )'aZORQS

Impacto

(risco inerente)

5 - Muito Alto
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5.2.

Aquisi¢des de

Operacionais

Descricao

Tomada de decisdes ou realizagdo de agdes por parte de colaboradores que ndo
estejam nos seus limites de competéncias ou dreas de responsabilidade, realizagdo

Risk Owner

Probabilidade
(risco inerente)

Sala )'EIZORQS

Impacto

(risco inerente)

. ~ o . . . . S Conselho de
bens, materiais ou N de agdes ndo autorizadas, ilegais ou inaceitaveis para a Empresa, por falhas na . =
. Autorizacdes e - I - - . Administragdo/ Compras e P o
11 servigos de responsabilidades definigdo de responsabilidades e niveis de autorizagdo ou inadequado modelo de Logistica/ 3 - Média 3 - Médio
natureza corrente P ’ delegagdo de competéncias, nomeadamente ao nivel do processo de compras . e ~
. . o R Sistemas de Informagdo
ou investimento (requisicdes de compra, pedidos / ordens de encomenda, faturas e pagamentos) ou
do processo de atribuigdo de beneficios sociais.
Aquisigdes de
quisis - Inadequada Conselho de
bens, materiais ou ~ . " . . ) : s ~
. segregacao de Inadequada segregacdo de fungdes relativamente aos diversos intervenientes da Administragdo/ . .
12 servigos de ~ - 3 - Média 3 - Médio
fungBes no processo Empresa no processo de compras. Compras e Logistica/
natureza corrente ) =
. . de compras. Sistemas de Informagdo
ou investimento
Aquisigdes de
bens, materiaisou  Definicdo das Defini¢do de necessidades de aquisigdo ndo alinhadas com os interesses e objetivos
13 servigos de necessidades de da Emg resa quisie ! Area Compradora 3 - Média 3 - Médio
natureza corrente aquisigdo. P '
ou investimento
Aquisigdes de Dependéncia do
bens, materiaisou  know-how da area Dependéncia do know-how da drea compradora relativamente aos processos de
14 servigos de compradora nos aquisicdo, nomeadamente na determinagdo dos fornecedores a consultar, Compras e Logistica 3 - Média 3 - Médio
natureza corrente  processos de potenciando a ndo detegdo de eventuais situagdes de tentativa de favorecimento.
ou investimento aquisigdo.
Aquisigdes de Defini¢do dos Insuficiéncias e deficiéncias ao nivel da definicdo dos critérios de adjudicagdo de
bens, materiaisou  critérios de propostas / contratos e dos seus fatores e subfactores de avaliagdo, quando p
. . . , o . L Area Compradora/ L L
15 servigos de adjudicagdo de exigiveis, nomeadamente ao nivel da sua falta de objetividade, impossibilitando ou Compras e Logistica 3 - Média 3 - Médio
natureza corrente  propostas / dificultando a comparabilidade das propostas / candidaturas e a quantificacdo P g
ou investimento contratos. daqueles critérios de adjudicagdo.
Aquisigdes de Defini¢do dos
bens, materiais ou  requisitos técnicos Inexisténcia, insuficiéncias e deficiéncias ao nivel das especificagdes técnicas
16 servigos de para adjudicagdo de definidas nos cadernos de encargos, tendo em conta a natureza dos bens e servigos Area Compradora 3 - Média 3 - Médio

natureza corrente
ou investimento

propostas /
contratos.

a contratar (e.g. marcas ou denominagdes sociais).
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Sala )'EIZORQS

Airlines

Impacto

Risk Owner o
(risco inerente)

Descricao

Probabilidade ‘

(risco inerente)

Aquisi¢des de
bens, materiais ou

Abertura de
propostas e
comunicagdo de

Inexisténcia de abertura de propostas e comunicagdo de adjudicagdo em simultdneo

Area Compradora/

17 servigos de . a todos os proponentes, potenciando a ocorréncia de situagdes de decisGes .. 3 - Média 3 - Médio
adjudicagBes em o . - Compras e Logistica
natureza corrente ) - injustificadas ou com fundamentagdo insuficiente.
) ; simultaneo a todos os
ou investimento
proponentes.
Aquisi¢cdes de . . o . L
- . . Selegdo e contratacdo de fornecedores que ndo estejam de acordo com os objetivos
bens, materiaisou  Ajuste direto A . p
. T da Empresa, nomeadamente pela existéncia de convites recorrentes ao(s) mesmo(s) Area Compradora/ - -
18 servigos de injustificado ou A X . AT - 3 - Média 3 - Médio
K fornecedor(es) e / ou pela existéncia de ajustes diretos injustificados ou com Compras e Logistica
natureza corrente  consulta inadequada. . -
. . fundamentagdo insuficiente.
ou investimento
Aquisi¢des de
bens, materiais ou - - . . Area Compradora/
. Inadequada selegdo Admissdes, nos processos de sele¢do de fornecedores, de entidades com L - -
19 servigos de “ X ” « . - Compras e Logistica / 3 - Média 3 - Médio
de fornecedores. impedimentos” que ndo se adequem aos interesses e objetivos da Empresa. -
natureza corrente Gestdo de Fornecedores
ou investimento
Auséncia ou - . - - . )
R . - Auséncia ou insuficiente fundamentagdo para a “natureza imprevista” de trabalhos
Aquisigdes de insuficiente o S X S ~
- . / aquisicbes adicionais (e.g. adendas, servicos adicionais, prorrogagdes),
bens, materiaisou  fundamentagdo para . . " L R P . . <
. " potenciando situagdes de adjudicagBes diretas, justificadas através de caracter de Area Compradora/ - -
20 servigos de a “natureza . A . R . s 3 - Média 3 - Médio
) — urgéncia da aquisicdo, especificidades dos bens ou servigos, dificuldades de Compras e Logistica
natureza corrente  imprevista” de ~ P -
) : - alteragdo de fornecedor ou dependéncia de colaboradores com o conhecimento
ou investimento trabalhos / aquisi¢des . -
o técnico necessario.
adicionais.
Aquisigdes de
bens, materiaisou  Auséncia ou . . . . . . o . <
) . - Auséncia ou inadequagdo de niveis de servigo existentes nas relagbes contratuais Area Compradora/ - 4
21 servigos de inadequacdo de . - . - . 3 - Média 3 - Médio
L X estabelecidas, ndo alinhados com os interesses e objetivos da Empresa. Compras e Logistica
natureza corrente  niveis de servigo
ou investimento
Aquisigdes de A .
quisig - Existéncia de pedidos e . - .
bens, materiais ou Existéncia de pedidos / ordens de compra, sem requisicbes de compra devidamente ‘
. / ordens de compra o . oA . o .. Area Compradora/ . .-
22 servigos de aprovadas pela Gestdo, potenciando a existéncia de situagGes contrarias aos 3 - Média 3 - Médio

natureza corrente
ou investimento

sem requisi¢oes de
compra aprovadas.

interesses e objetivos da Empresa.

Compras e Logistica
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Aquisi¢des de
bens, materiais ou

Reparticdo de
requisicoes de

Descricao

Reparticdo de requisi¢cdes de compra e / ou de pedidos / ordens de compra,
potenciando a existéncia de aquisicdes em fragdes menores aos limites definidos
pela Empresa, e situagdes de incumprimento com as normas e regulamentos

Risk Owner

Area Compradora/

Probabilidade
(risco inerente)

Sala )'EIZORQS

Impacto

(risco inerente)

23 servigos de compra e/ ou de existentes na Empresa e / ou com a legislagdo aplicavel, nomeadamente o "Cédigo o 3 - Média 3 - Médio
. S . Compras e Logistica
natureza corrente  pedidos / ordens de dos Contratos Publicos", quando aplicavel (e.g. consultas somente a um fornecedor,
ou investimento compra. aprovacGes realizadas "abaixo" do definido na delegagcdo de competéncias em vigor,
etc.).
Aquisi¢des de
bens, materiais ou  Furto e / ou utilizagdo , - . . = . .
. . . X Falhas ao nivel do controlo fisico de bens e materiais, potenciando a ndo detegdo de Armazém/ Compras e - .
24 servigos de indevida de ativos da . " I R i . e 3 - Média 3 - Médio
situagdes de furto e / ou de utilizagdo indevida dos ativos da organizagdo. Logistica
natureza corrente  Empresa.
ou investimento
Aquisigdes de . . . .
- . Incorreto registo de pedidos / ordens de compra em sistema, potenciando a
bens, materiais ou  Incorreto registo de . . ; . ‘
. R ocorréncia de perdas financeiras decorrentes de bens e / ou servicos comprados Area Compradora/ - -
25 servigos de pedidos / ordens de X N K . R s 3 - Média 3 - Médio
indevidamente ou diferengas entre aqueles registos e as ordens de compra enviadas Compras e Logistica
natureza corrente  compra.
) ; aos fornecedores.
ou investimento
Aquisigdes de Inexisténcia de
bens, materiaisou  pedidos / ordens de Inexisténcia de pedidos / ordens de compra para aquisi¢des de bens e servigos,
26 servigos de compra para potenciando a ocorréncia de situacdes de rececdo de bens / servigos para os quais Area Compradora 3 - Média 3 - Médio
natureza corrente  aquisi¢des de bens e n3o existe requisicdo / pedido de compra.
ou investimento servigos.
Aquisi¢des de .- « , - .
- Deficiente receg¢do de bens ao nivel da sua correta avaliagdo face ao estabelecido na P
bens, materiais ou - - . . P L. - Area Compradora /
. Deficiente rece¢do de  requisigdo / pedido de compra (e.g. especificagdes técnicas, estado de conservagado), ) - -
27 servigos de ; . X ~ - - Armazém / Compras e 3 - Média 3 - Médio
bens. potenciando a ocorréncia de situagdes de ndo devolugdo atempada de bens com .
natureza corrente ) . ~ ~ Logistica
. ; defeito, originando perdas pela ndo recuperagdo dos valores pagos.
ou investimento
Aquisigdes de . . -
quisie - N3do registo, o . . . Compras e Logistica /
bens, materiais ou N3o registo, completo e atempado, de todos os bens / servicos recebidos / M R
28 . completo e L X . . o Gestdo de Terceiros e - -
servigos de prestados, pela Empresa, originando situagbes potenciais de subavaliagdo das 3 - Média 3 - Médio

natureza corrente
ou investimento

atempado, de todos
os bens / servigos.

rubricas de fornecedores, inventarios ou custos.

Tesouraria/ Contabilidade

e Fiscalidade
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Aquisi¢gdes de
bens, materiais ou

Realizagdo de
alteragdes indevidas

Descricao

Realizagdo de alteragGes indevidas aos dados mestre de fornecedores, podendo
resultar na realizagdo de pedidos / ordens de compra a fornecedores ndo

Risk Owner Probabilidade

(risco inerente)

Gestdo de Terceiros e

Sala )'aZORQS

Airlines

Impacto
(risco inerente)

29 servigos de ) T I - ) 2 - Baixa 3 - Médio
naturez:corrente aos dados mestre de autorizados, realizagdo de pagamentos a destinatarios errados, alteragdes de Tesouraria
. . fornecedores. condigdes de pregos e crédito sem autorizagdo, entre outros.
ou investimento
Aquisi¢gdes de - « o~ R
- Deficiente N&o atualizagdo dos dados mestre de fornecedores, podendo resultar na realizagdo
bens, materiais ou - o . - . N - .
. manutengdo dos de requisi¢des / pedidos de compra a fornecedores ndo autorizados, realizagdo de Gestdo de Terceiros e . .
30 servigos de . ~ L . . 2 - Baixa 3 - Médio
natureza corrente dados mestre de pagamentos a destinatdrios errados, alteragdes de condigdes de pregos e crédito Tesouraria
) A fornecedores. sem autorizagdo, entre outros.
ou investimento
Aquisigdes de
bens, materiaisou  Perfis de acesso . . oA . . . ~
. . Risco de fraude motivado pela existéncia de perfis de acesso inadequados no  Sistemas de Informag&o / - -
31 servigos de inadequados em R N ~ A . P 3 - Média 3 - Médio
. sistema SAP, face a delegagdo de competéncias em vigor. Compras e Logistica
natureza corrente  sistema.
ou investimento
. Inadequada gestdo - .. . A
Concessdo de q o 8 Falhas na concessdo de beneficios pela Empresa, relacionados com a atribui¢do de Conselho de .
32 L da atribuigdo de - o N 4 - Alta 3 - Médio
Beneficios . facilidades de transporte. Administragdo
beneficios.
Aquisi¢des de
quisie - . Conselho de
bens, materiais ou  Incumprimento legal Incumprimento legal no processo de contratagdo (nomeadamente relativamente Administracdo /
33 servigos de no processo de P g P ¢ ¢ 3 - Média 3 - Médio

natureza corrente
ou investimento

contratagdo.

aos requisitos do “Cddigo dos Contratos Publicos”, quando aplicével).

Juridicos e Corporativos/
Secretdria-Geral
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5.3.

Aquisigdes de
bens, materiais

Financeiros

Inexistente ou

Descrigcao

Inexistente ou insuficiente estimativa dos custos associados aos processos de

Probabilidade
(risco inerente)

Risk Owner

Area Compradora /

Sala )'aZORQS

Airlines

Impacto
(risco inerente)

34 ou servigos de insuficiente contratagdo a langar, potenciando a sele¢do de propostas e a contratagdo de Compras e Logistica 3 - Média 3 - Médio
natureza corrente  estimativa de custos.  fornecedores que ndo estejam de acordo com os objetivos da Empresa. P J
ou investimento
Aquisigdes de - ~
- Auséncia de relagdes - " . . . .
bens, materiais ou . Auséncia de relagdes contratuais formalmente reduzidas a escrito, potenciando p
. contratuais . o AN X . Area Compradora/ . ..
35 servigos de situagbes prejudiciais aos interesses e objetivos da Empresa (nomeadamente - 3 - Média 3 - Médio
formalmente . .. P e . Compras e Logistica
natureza corrente R . relativamente aos requisitos do “Cddigo dos Contratos Publicos”, quando aplicavel).
. . reduzidas a escrito.
ou investimento
Aquisi¢des de A ) . N ~ ~
. A Inexisténcia de mecanismos de controlo relativamente a execugdo das relagdes
bens, materiais Inexisténcia de ] ) . . ~ . L ‘ ~
. - contratuais estabelecidas, ndo garantindo a detegdo de situagdes irregulares ou  Area Compradora Gestdo . -
36 ou servigos de controlo na execugdo . ~ T . R 2 - Baixa 3 - Médio
derrapagens nos custos e prazos estabelecidos, e ndo permitindo a atempada de Terceiros e Tesouraria
natureza corrente  de contratos. o -
. . tomada de ag¢Bes corretivas.
ou investimento
Pagamentos de bens
R servicos nao Area Compradora
Aquisi¢des de / .c P - /
- recebidos / ) ~ . . Compras e Logistica/
bens, materiais Pagamentos de bens / servicos n3o recebidos / prestados, ou recebidos / prestados - R
. prestados, ou L - . . Gestdo de Terceiros e - -
37 ou servigos de . em condigdes deficientes, pela auséncia de procedimentos de controlo adequados . . 3 - Média 3 - Médio
recebidos / N n N ) o . Tesouraria/ Manutencéo e
natureza corrente a detegdo e resolugdo daquelas situagdes potenciais de erro ou fraude. .
. . prestados em Engenharia
ou investimento .
condigdes
deficientes.
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6. Mapas / matrizes de Riscos (risco inerente)

Apds conclusdo da “Fase 2 Identificagdo do Risco” e da “Fase 3 Analise do Risco” do Modelo de
Gestdo de Riscos!® apresenta-se de seguida a execucdo da “Fase 4 Avaliacdo do Risco”, da qual
resulta o risco inerente (probabilidade x impacto) a que as empresas do Grupo SATA se
encontram expostas.

10 https://azo-cdn.azureedge.net/sites/default/files/2022-12/21.12.22 Modelo Gestao de Riscos.pdf
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6.1.

Governance

1 Etica e cultura organizacional .
2 Conflito de interesses quando de acumulagdo de fungdes de gestdo .
3 Conflito de interesses aquando da saida de colaboradores para outras .
entidades
4 Conflito de interesses aquando dos procedimentos de contratagéo, .
aquisi¢des de bens, materiais ou servigos de natureza corrente ou
investimento
5 Conflito de interesses no exercicio das suas fungdes .
6 Inexisténcia de praticas, politicas e procedimentos internos relativos .
ao processo de compras
7 Inexisténcia de normativos relativamente a concesséo de beneficios .
publicos
8 Protegdo de Dados Pessoais .
9 Seguranga da Informagdo .
10 Sustentabilidade .

PROBABILIDADE

Moderado

Moderado

Moderado

Moderado
Moderado Moderado
Moderado
3 4 5
IMPACTO
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6.2.

11

Operacionais

Autorizagdes e responsabilidades

v
12 Inadequada segregagdo de fungdes no processo de compras 9
13 Dependéncia do know-how da Area Compradora nos processos de aquisigio [ ]
14 Defini¢do das necessidades de aquisi¢do [ ]
15 Defini¢do dos critérios de adjudicagdo de propostas / contratos 9
16 Definigdo dos requisitos técnicos para adjudicagdo de propostas / contratos 9
17 Abertura de propostas e comunicagdo de adjudicagdes em simultdneo a todos os [ )

proponentes
18 Ajuste direto injustificado ou consulta inadequada [ ]
19 Inadequada selegdo de fornecedores [ ]
20 Auséncia ou insuficiente fundamentagdo para a “natureza imprevista” de [ ]
trabalhos / aquisi¢des adicionais

21 Auséncia ou inadequagdo de niveis de servigo 9
22 Existéncia de pedidos / ordens de compra sem requisi¢des de compra aprovadas 9
23 Reparti¢do de requisi¢des de compra e / ou de pedidos / ordens de compra [ ]
24 Furto e / ou utilizagdo indevida de ativos da Empresa [ ]
25 Incorreto registo de pedidos / ordens de compra 9
26 Inexisténcia de pedidos / ordens de compra para aquisi¢des de bens e servigos [ ]
27 Deficiente recegdo de bens [ ]
28 N3&o registo, completo e atempado, de todos os bens / servigos 9
29 Realizagdo de alteragdes indevidas aos dados mestre de fornecedores [ )
30 Deficiente manutengdo dos dados mestre de fornecedores [ ]
31 Perfis de acesso inadequados em sistema 9
32 Inadequada gestdo da atribui¢do de beneficios publicos .
33 Incumprimento legal no processo de contratagdo [ ]

PROBABILIDADE

Sala )'BZORQS
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sata )'BZORQS

Airlines

6.3. Financeiros

[oies T ;

34 Inexistente ou insuficiente estimativa de custos [} w
o 4

35 Auséncia de relagdes contratuais formalmente reduzidas a escrito [ ) §
@ 3

36 Inexisténcia de controlo na execug&o de contratos [ ) 5
g

37 Pagamentos de bens / servigos ndo recebidos / prestados, ou recebidos / [ ) Q.

prestados em condigdes deficientes.

1
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7. Medidas de gestdo dos riscos de corrupgao e infragdes conexas e
conflitos de interesses

O presente capitulo, que corresponde a “Fase 5— Tratamento do Risco” ! constante do Modelo
de Gestdo de Riscos, apresenta os processos, procedimentos, a¢des, medidas mitigadoras e/ou
controlos implementados, para dar resposta ao risco inerente previamente identificado para as
diferentes empresas do grupo SATA, de forma a dar resposta a esse mesmo risco, com o objetivo
de reducdo para um nivel aceitavel dos niveis de risco residual.

11 Constante do Modelo de Gest&o de Riscos disponivel em https://azo-cdn.azureedge.net/sites/default/files/2022-
12/21.12.22 Modelo Gestao de Riscos.pdf
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7.1. Medidas de Gestdao dos Riscos SATA Air Agores

7.1.1. Governance

Etica e cultura

Medidas de gestao de risco

Revisdo do Cédigo de Etica e Conduta.

Existéncia de politicas anticorrupgdo e infragBes conexas bem como de canais de
denuncia de potenciais situagdes de violagdo do Cédigo de Etica e Conduta e das

Control owner

Probabilidade Impacto
(risco residual) (risco residual)

1 Organizagao o . e AL . ., Governance e 2 - Baixa 3 - Médio
organizacional diversas politicas aprovadas neste ambito, acessiveis a todos os colaboradores através X
) o . L ) . Compliance Legal
da intranet e Sitio web do Grupo, com garantias de sigilo e confidencialidade.
Acgdes de formagdo
Subscrig¢do, por todos os colaboradores que se encontrem em regime de acumulagdo
de fungdes, de uma declaragdo atualizada em que assumam de forma inequivoca que
as fungBes acumuladas ndo colidem sob forma alguma com as fungGes que exercem,
nem colocam em causa a isen¢do e o rigor que deve pautar a sua agao.
O pedido de acumulagdo de fungbes é visado pelo superior hierarquico e sujeito a
prévia autorizacdo da Administragdo.
Conflito de A autorizagdo de acumulagdo de fungdes deve constar do processo individual do Govgrnance e
. . . P B Compliance Legal /
N interesses aquando colaborador e indicar o seu periodo de vigéncia, podendo ser prorrogdvel. . . -
2 Organizagdo Desenvolvimento de 2 - Baixa 3 - Médio

acumulagdo de
fungbes de gestdo

Lista de autorizagdes de acumulagdo de fungdes, centralizada na drea de Governance
e Compliance Legal.

Verificagdo aleatdria da inexisténcia de incompatibilidades e conflito de interesses, e
respetiva inser¢do das conclusdes no relatério anual.

Registo de conflito de interesses no processo individual do colaborador.

Dever de sigilo conforme Cédigo de Etica e Conduta.

Pessoas/ Operacdes
Recursos Humanos
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Medidas de gestao de risco

Sala )'aZORQS

Airlines

Probabilidade
(risco residual)

Impacto

Control owner . .
(risco residual)

Conflito de
interesses aquando . . - . ~ . ’
N . g Dever de sigilo conforme Cdédigo de Etica e Conduta e Politica de Gestdo de Conflito de Desenvolvimento de . .
3 Organizagdo da saida de 2 - Baixa 3 - Médio
Interesses. Pessoas
colaboradores para
outras entidades
Conflito de Verificagdo de inexisténcia de incompatibilidades e conflito de interesses.
interesses aquando
dos Desenvolvimento de
procedimentos de Registo de conflito de interesses no processo individual do colaborador. .
~ Pessoas /Operagdes de
N contratagdo, ) -
4 Organizagao - Recursos Humanos 2 - Baixa 3 - Médio
aquisi¢des de bens, . . -
materiais ou Presenga preferencial de 2 colaboradores em reunides de negociagdo, em casos de
N especial sensibilidade, por indicagdo do superior hierarquico.
servigos de natureza
.corren.te ou Cédigo de Etica e Conduta, Politica Anticorrupcéo e Politica de Gestdo de Conflito de
investimento Interesses.
Subscrigdo, por todos os colaboradores, de declaragdes de inexisténcia de conflitos de
interesse relativamente a cada procedimento que Ihe seja confiado no ambito das suas
fungBes e no qual, de algum modo, tenha influéncia.
Comunicagdo formal a area de Governance e Compliance Legal e ao superior
hierarquico sempre que se verifique algum caso que possa originar uma situagdo de
conflito de interesses, atribuindo-se a tarefa a outro colaborador.
Conflito de
- interesses no i 3 iti N . -
5 Organizacio Preenchimento de declaragdo, por parte do colaborador, de acordo com a Politica de Toda a Organizacio 7 - Baixa 3 - Médio

exercicio das
suas fungdes

Aceitagdo de Ofertas, Beneficios e Vantagens.

Registo de conflito de interesses no processo individual do colaborador.

Presencga preferencial de 2 colaboradores em reunides com representante(s) de
empresas, em casos de especial sensibilidade, por indicagdo do superior hierarquico.

Cédigo de Etica e Conduta, Politica Anticorrupgdo, Politica de Gestdo de Conflito de
Interesses, Politica de Aceitagdo de Ofertas, Beneficios e Vantagens.
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Aquisi¢des de
bens, materiais

Inexisténcia de
politicas e
procedimentos

Medidas de gestao de risco

Existéncia de normativos formalizados e divulgados onde sdo claramente definidos os

Probabilidade

Control owner . .
(risco residual)

Governance e

Sala )'aZORQS

Airlines

Impacto
(risco residual)

6 ou servigos de . ; . . o . . Compliance Legal . . . .
naturi,\za internos relativos ao  procedimentos, as autorizagdes e as responsabilidades de cada um dos intervenientes anselho dg / 1 - Muito Baixa 1 - Muito Baixo
processo de nos processos de aquisi¢do de bens e servigos. - ~
corrente ou Administragdo
. ) compras, ou sua
investimento -
desatualizagdo.
Governance e
Compliance Legal /
Inexisténcia de
. Vendas & Marca,
normativos Marketing e
relativamente a Existéncia de uma politica que regule a concessdo de facilidades de transporte. L " 3 - Médio 2 - Baixo
~ Comunicagdo/ Relagdes
concessdo de
o Externas/
beneficios. R
Desenvolvimento de
Pessoas
Perda de receita
devido a
A Governance e
. Inexisténcia de A . ) . - - -
Concessao de " " Existéncia de normativos formalizados e divulgados onde sdo claramente definidos os Compliance Legal/
7 praticas, politicas e . . . . .
vantagens rocedimentos procedimentos de autorizagBes e as responsabilidades de cada um dos intervenientes Vendas & Marca,
comerciais p K nos processos de concessdo de benéficos comercias. Marketing e
internos relativos o
- Comunicagao
aos beneficios
comerciais.
2 - Baixa 2 - Baixo
Perda de receita
devido a
Inexisténcia de Vendas & Marca,
raticas, politicas e N ~ ) Marketing e
P - P Controlo e parametro de concessdo de viagens. . g
procedimentos Comunicagdo / Revenue
internos relativos a Accounting
concessdo de
viagens
Protecdo de Violagdo das Monitorizar a implementacdo das obrigacdes decorrentes da protecdo de dados - -
8 . L R . . 7 3 - Média 3 - Médio
Dados Pessoais obrigagdes pessoais e realizar avaliagdes de conformidade.
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Medidas de gestao de risco

Control owner

Probabilidade
(risco residual)

Sala )'aZORQS

Impacto
(risco residual)

Airlines

decorrentes do
RGPD e da Politica
da Privacidade no
exercicio de
fungdes, sem
garantir, a protecao
devida aos dados
pessoais

Assegurar mecanismos de controlo interno aptos a identificar situagdes desconformes.

Implementar procedimentos de Avaliagdo de Impacto sobre a Protegdo de Dados

Toda a Organizagdo /
Encarregado de
Protegdo de Dados

Celebragdo de
contratos /
protocolos sem
garantir o respeito
pelas obrigagdes
decorrentes do
RGPD em termos de
subcontratagdo

Compilar e rever os contratos com fornecedores e protocolos em vigor e assegurar a
existéncia de cldusulas de subcontratagdo de forma a garantir a implementagdo de
medidas de seguranga adequadas por parte de terceiros.

Avaliar novos contratos / protocolos que venham a ser celebrados.

Realizar auditorias a subcontratantes

Encarregado de
Protegdo de Dados /
Compras e Logistica/

Juridicos e Corporativos

Seguranga da
Informagdo

Responsavel pela
seguranca da
informagao

Designar o responsavel de seguranca para a gestdo das medidas adotadas em matéria
de requisitos de seguranca e de notificagdo de incidentes, nos termos do Regime
Juridico da Seguranca do Ciberespago

Falhas na seguranca
das infraestruturas
tecnoldgicas

Identificar e descrever as medidas adotadas em matéria de requisitos de seguranga e
de notificagdo de incidentes

Conselho de
Administracdo

Realizar uma analise de risco dos ativos tecnolégicos fisicos e de informagdo

Rever e atualizar a Politica de Seguranga da Informagao.

Realizar agdes de formagdo e sensibilizagdo sobre ciberseguranga e seguranga da
informacgdo

Seguranga da
informagdo / Sistemas
de Informagdo

Controlo da
seguranca:

Rever e atualizar a Politica de Seguranca da Informagao (defini¢do e implementagdo de
medidas de protegdo fisica e l6gica dos equipamentos e da informagao).

Seguranga da
informacdo

3 - Média

3 - Médio
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disponibilidade,
integridade e
confidencialidade da
informagdo
residente nos
sistemas de
informacdo;

Medidas de gestdo de risco Control owner

Elaborar plano/s de contingéncia.

Probabilidade
(risco residual)

Sala )'aZORQS

Impacto
(risco residual)

Airlines

10

Sustentabilidade

Incumprimento das
boas praticas ESG,
com consequéncias
para a diminuigdo
do valor de mercado
e fiabilidade da
Empresa

Garantir que as escolhas de investimento ambientais, sociais e de governanga estdo
alinhadas com as prioridades do ESG.

Sustentabilidade /
Governance e
Compliance Legal /
Compras e Logistica

Cumprir e controlar os niveis de desempenho ESG

Assegurar os reportes ESG

3 - Média

3 - Médio
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7.1.2. Operacionais

Aquisi¢des de

Medidas de gestao de risco

Definigdo, nos regulamentos em vigor, de valores até aos quais os varios intervenientes no processo

Sala )'aZORQS

Probabilidade
(risco residual)

Control owner

Conselho de

Airlines

Impacto
(risco residual)

bens, de compra estdo habilitados a autorizar. Administracdo
materiais ou Autorizagdes e
11 servigos de ¢ . - 2 - Baixa 3 - Média
responsabilidades. Compras e Logistica /
natureza . A . - . =
corrente ou Sincronizagdo entre os regulamentos de compra e os sistemas de suporte utilizados para o efeito. Manutengdo e
. . Engenharia
investimento
Aquisi¢des de
bens, Inadequada Conselho de
materiais ou segregacdo de I . . . e - Administragdo / Compras
12 R g ~g ¢ Atribuicdo das tarefas associadas ao procedimento de compra e as especificidades da aquisi¢do a 9’ ./ P - -
servigos de fungbes no R R . X K X = o . X e Logistica/ 3 - Média 3 - Médio
diversos intervenientes, nos normativos existentes, a fim de ndo existirem conflitos de interesses. ~
natureza processo de Manutengdo e
corrente ou compras. Engenharia
investimento
Conselho de
Aprovagdo do Orgamento Anual de Exploragdo. L =
P ¢ ¢ plorag Administracdo
MAdi 5 - Bai
AquisicBes Planeamento e Controlo 3 - Meédia axo
de bens Verificagdo do cabimento da despesa no orgamento aprovado. de Gestdo / Area
L _— Compradora
13 materiais ou Defini¢do das
servicos de necessid.a(ies Elaboragdo de relatdrios periddicos de analise da performance da Empresa relativamente a aquisigdes,
natureza de aquisigdo. I . - . L s Planeamento e Controlo
com o intuito de identificar que os interesses operacionais e econdmicos se encontram de acordo com .
corrente ou - - ~ de Gestdo
R i ) os objetivos definidos pela Gestdo.
investimento 3 - Baixa 3 - Baixo

Submissdo, ao Conselho de Administracdo, de uma proposta de aquisicdo quando se tratar de uma
despesa extraordinaria.

Area Compradora /
Conselho de
Administracdo
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Aquisi¢des de

Dependéncia do

Medidas de gestao de risco

Control owner

Sala )'aZORQS

Probabilidade
(risco residual)

Airlines

Impacto
(risco residual)

bens,
.. know-how da P
materiais ou . . o ~ - Area
14 R drea Apoio dos érgdos proponentes na elaboragdo do caderno de encargos, contratos de prestagdo de . .
servigos de . . . compradora/Compras e. 2 - Baixa 2 - Baixo
compradoranos  servigos ou pedidos de compra ao exterior. e
natureza Logistica
processos de
corrente ou aquisicio
investimento quisicdo.
Aquisi¢des de
bens, Defini¢do dos
materiais ou critérios de : o « - Area
R - Apoio dos 6rgdos proponentes na elaboragdo do caderno de encargos, contratos de prestagdo de . .
15 servigos de adjudicagdo de ) . ) Compradora/Compras e 2 - Baixa 3 - Médio
servigos ou pedidos de compra ao exterior. e
natureza propostas / Logistica
corrente ou contratos.
investimento
Aquisi¢des de —_—
quisic Defini¢do dos
bens, o
L requisitos .
materiais ou - . A . . Area
16 R técnicos para Apoio dos d6rgdos proponentes na elaboragdo do caderno de encargos, contratos de prestagdo de . .
servigos de T . ) X Compradora/Compras e 2 - Baixa 2 - Baixo
adjudicagdo de servigos ou pedidos de compra ao exterior. L
natureza ropostas / Logistica
corrente ou prop
. ) contratos.
investimento
Aquisi¢des de  Abertura de A comunicagdo de adjudicagdo / ndo adjudicagdo de propostas é realizada em simultaneo a todos
bens, propostas e 0s proponentes.
17 materiais ou comunicagdo de
servigos de adjudicagdes em Compras e Logistica 2 - Baixa 2 - Baixo
natureza simultaneo a Controlo na entrega e abertura de propostas relacionadas com equipamentos e sistemas de
corrente ou todos os informacgdo, com garantia de condigdes de acesso limitado.
investimento  proponentes.
Aquisi¢des de
bens, . .
L Ajuste direto A . . . - - Conselho de
materiais ou e Existéncia de normativos formalizados e divulgados onde sdo claramente definidos os . «
18 R injustificado ou . - . R R Administragdo / . .
servigos de procedimentos de autorizagBes e as responsabilidades de cada um dos intervenientes nos . 2 - Baixa 2 - Baixo
consulta S : ’ Governance e Compliance
natureza ) processos de aquisi¢do de bens e servigos e nas empreitadas.
inadequada. Legal

corrente ou
investimento
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Sala )'EIZORQS

Airlines

Probabilidade
(risco residual)

Impacto

Control owner - .
(risco residual)

Medidas de gestao de risco

Aquisi¢des de

A escolha dos fornecedores é realizada com base no preco/prazo de entrega/certificacdo de
fornecedores certificados.

Manutengdo e

Engenharia/ Compras e

Logistica

Area Compradora/

bens, Avaliagdo de desempenho de fornecedores de acordo com os normativos em vigor, nomeadamente
19 materiais ou Inadequada tendo em consideragdo os critérios e chaves de ponderagao. Compras e Logistica
servigos de selecdo de 2 - Baixo
natureza fornecedores. - - . A R " Area Compradora/
Elaboragdo, emissdo, envio / solicitagdo e atualizacdo das cotagdes de fornecedores. .
corrente ou Compras e Logistica
investimento
Existéncia de normativos em vigor para a selegdo e avaliagdo de fornecedores, avaliando a Conselho de
competéncia técnica, garantia de qualidade, preven¢do ambiental, cumprimento de prazos de Administragdo/Governan
entrega e nivel de servigo. ce e Compliance Legal
S Auséncia ou Elaboragdo de documento que fundamente e justifique a necessidade extraordindria de aquisigdo: p
Aquisi¢des de . - . . Area Compradora/
insuficiente - Caracter imprevisto;
bens, o o . Planeamento e Controlo
. fundamentagdo - Inadiabilidade até préximo or¢gamento; "
materiais ou " L ) ) de Gestdo
h para a “natureza - Apresentar cenario de ajuste orgamental de impacto nulo. .
20 servigos de . e 2 - Baixo
natureza imprevista” de
trabalhos / A aquisigdo de bens ou servigos extraordinarios é sujeita a aprovacdo do Conselho de Administragdo, Conselho de
corrente ou o P ; . =
investimento aquisigdes com base no documento elaborado pela Area Compradora e validado pelo Planeamento e Controlo de Administragdo
adicionais. Gestdo, para aquisi¢do extraordindria.
Aquisi¢des de
bens,
materiais ou Auséncia ou N L . Juridicos e Corporativos /
R i . Defini¢do dos niveis de servigo presentes nos cadernos de encargos e correspondentes contratos ‘ )
21 servigos de inadequagdo de ; - R . X ! Area Compradora 2 - Baixo
L . através da colaboragdo entre o Servigos Juridicos e Corporativos e da Area Compradora.
natureza niveis de servigo.
corrente ou
investimento
Aquisi¢des de A . P S R . Orgaos de Primeira
q becns Existéncia de Aprovacdo dos Orgdos de Primeira Linha de todas as requisicdes/pedidos de compra, sendo & Linha/
) pedidos / ordens necessaria a aprovagdo do Conselho de Administragdo para compras ndo usuais ou que excedam os
materiais ou L ; Conselho de
R de compra sem limites estabelecidos. L - .
22 servigos de o Administragdao 2 - Baixo
requisices de
natureza

corrente ou
investimento

compra
aprovadas.

Aprovagdo pelo Diretor de Manutengdo de todas as requisi¢cdes, sendo necessaria a aprovagao
Conselho de Administragdo para compras superiores a 5000 Euros.

Manutengao e
Engenharia
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Aquisi¢des de

Medidas de gestao de risco

Existéncia de normativo formalizado que define a ndo repartigdo de requisi¢des de compra ou
pedidos de compra.

Control owner

Conselho de Administragdo

Probabilidade
(risco residual)

Sala )'EIZORQS

Airlines

Impacto
(risco residual)

bens, Reparti¢do de
materiais ou requisi¢Ges de Aprovagdo pelo Orgdos de Primeira Linha de todas as requisi¢des / pedidos de compra, sendo Orgaos de Primeira Linha/
23 servigos de compra e /oude necessdria a aprovac¢do do Conselho de Administragdo para compras ndo usuais ou que excedam os & . - 2 - Baixa 2 - Baixo
. L . Conselho de Administragdo
natureza pedidos / ordens limites estabelecidos.
corrente ou de compra.
i i . N . - . Compras e Logistica
investimento Sincronizagdo dos regulamentos de compra com os sistemas de suporte utilizados para o efeito. P ~ g / .
Manutengdo e Engenharia
A rececdo de bens e materiais € realizada nos armazéns respetivos, os quais sdo validados com a
documentagdo de suporte (e.g. guia de transporte), com o respetivo pedido / ordem de compra e Armazém/
registada a sua rececdo no sistema SAP. Diferencas face ao pedido / ordem de compra sdo Compras e Logistica
Aquisi¢des de investigadas com a drea requisitante / compradora.
bens, Furtoe/ou
materiais ou utilizagdo A rececdo de bens e materiais € realizada nos armazéns respetivos, os quais sdo validados com a
24 servigos de indevida de documentagdo de suporte, com o respetivo pedido de compra e registada a sua rece¢do no sistema Manutengdo e Engenharia 2 - Baixa 3 - Médio
natureza ativos da iFlight. Diferencas face ao pedido de compra sdo verificadas com a area de Compras.
corrente ou Empresa.
investimento Armazém/
A . . . . . L. Compras e Logistica
Existéncia de registos de entradas e saidas de armazém e respetivo plano de controlo de inventario. P - 8 /.
Manutencido e Engenharia /
Contabilidade e Fiscalidade
A rececdo de bens e materiais € realizada nos armazéns respetivos, os quais sdo validados com a
documentagdo de suporte (e.g. guia de transporte), com o respetivo pedido / ordem de compra e Armazém/
registada a sua rececdo no sistema SAP. Diferencas face ao pedido / ordem de compra sdo Compras e Logistica
AquisicBes de investigadas com a area requisitante / compradora. 3 - Média 3 - Médio
bens, ) . ) . . .
L Incorreto registo O registo de servigos prestados no sistema SAP é realizado com base nos documentos de entrega de o .
materiais ou o K . < . X . Gestdo de Terceiros e
R de requisicbes / bens e servigos ou fatura conferida pela Area Compradora, por parte da area de Servigos Partilhados .
25 servigos de . Tesouraria
pedidos de - Contas a Pagar.
natureza
compra.
corrente ou ~ . . R ‘
. . Comparagdo dos pedidos de compra com as respetivas requisicdes de compra. Area Compradora
investimento
A recegdo de bens e materiais é realizada nos armazéns respetivos, os quais sdo validados com a Manutencio e
documentacdo de suporte, com o respetivo pedido de compra e registada a sua rece¢do no sistema En enhgria
iFlight. Diferencas face ao pedido de compra sdo investigadas pelo Servico de Compras. g
26 Devolugdo de faturas sem requisi¢des / pedidos de compra associados. 3 - Média 3 - Médio
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Sala )'EIZORQS

Airlines

Medidas de gestao de risco Control owner

H Probabilidade ‘ Impacto

(risco residual) (risco residual)

Aquisi¢des de Andlise da antiguidade de faturas digitalizadas em SAP e que se encontram por registar

Inexisténcia de

bens, ) contabilisticamente (encontram-se no status "Inicial" ou "Conferéncia"). - .
. pedidos / ordens Gestdo de Terceiros e
materiais ou .
R de encomenda Tesouraria/
servigos de B P
natureza para aquisi¢des Area Compradora
de bens e Conferéncia e aprovacgdo das faturas pela area compradora.
corrente ou .
servigos.

investimento

A rece¢do de bens e materiais é realizada nos armazéns respetivos, os quais sdo validados com a
documentagdo de suporte (e.g. guia de transporte), com o respetivo pedido / ordem de compra e

. ~ . . . N Armazém
registada a sua rececdo no sistema SAP. Diferencas face ao pedido / ordem de compra sio
investigadas com a drea requisitante / compradora. 2 - Baixa 2 - Baixo
Bens / materiais cujas caracteristicas obriguem a uma analise mais cuidada e controlo do seu estado Armazém

sdo segregados e avaliados no momento da sua recegdo.

Aquisigbes de ..

Existéncia de "planos de inspe¢do", "ensaios de rece¢do" e "requisitos de aprovagdo de material" para

bens, ! - Area Compradora
materiais ou cada bem ou material a adquirir.
27 servicos de Deficiente recegdo 2 - Baixa 2 - Baixo
¢ de bens. Validagdo da prestagdo do servico pela assinatura do documento de entrega por parte da Area ‘
natureza Compradora Area Compradora

corrente ou
investimento

A rececdo de bens e materiais é realizada no armazém respetivo, os quais sdo validados com a
documentagdo de suporte, com o respetivo pedido de compra e registada a sua recegdo no sistema
iFlight. Quaisquer anomalias sdo reportadas internamente.

Manutengdo e

T - . - L . 2 - Baixa 2 - Baixo
Bens / materiais cujas caracteristicas obriguem a uma andlise mais cuidada e controlo do seu estado Engenharia
sdo segregados e avaliados no momento da sua recegdo.
Existéncia de procedimento de rececdo e requisitos de certificagdo do material.
AquisicBes de A recegdo de bens e materiais é realizada nos armazéns respetivos, os quais sdo validados com a
bens N30 registo documentacio de suporte (e.g. guia de transporte), com o respetivo pedido / ordem de compra e registada Armazém/
) ! a sua recegdo no sistema SAP. Diferencas face ao pedido / ordem de compra sdo investigadas com a area  Compras e Logistica
28 materiais ou completo e requisitante / compradora
servigos de atempado, de q P ' 2 - Baixa 2 - Baixo
natureza todos os bens /

A rececdo de bens e materiais é realizada no armazém respetivo, os quais sdo validados com a
documentacdo de suporte, com o respetivo pedido de compra e registada a sua recegdo no sistema iFlight.
Quaisquer anomalias sdo reportadas internamente, a fim de serem resolvidas.

corrente ou Servigos.
investimento

Manutengdo e
Engenharia
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Medidas de gestao de risco

Control owner

Sala )'aZORQS

Probabilidade
(risco residual)

Airlines

Impacto
(risco residual)

Aquisi¢des de

Restringir a transagdo de alteragdo de dados mestre de fornecedores em SAP aos utilizadores

bens, Realizagdo de autorizados.
materiais ou alteragBes « .
29 R X _g Gestdo de Terceiros e . -
servigos de indevidas aos Tesouraria 2 - Baixa 3 - Médio
natureza dados mestre de Alteragdes aos dados mestre de fornecedores (criagdo, eliminagdo ou alteragdo) sdo realizadas no
corrente ou fornecedores. sistema SAP, mediante comprovativos / justificativos de alteragdo validos (documentagdo suporte).
investimento
Aquisi¢des de
bens -
materiai; ou Deficiente
30 R manutengdo dos Realizagdo periddica de contactos de confirmagdo de dados a amostras de fornecedores registados e Gestdo de Terceiros e . -
servigos de . . 2 - Baixa 3 - Médio
dados mestre de ativos. Tesouraria
natureza
fornecedores.
corrente ou
investimento
Aquisi¢des de
bens,
materiais ou Perfis de acesso - X . ~ " Compras e Logistica
31 . . Implementagdo dos perfis nos sistemas SAP de acordo com as fungdes e delegacbes de P - g - .
servigos de inadequados em . A /Operacdo de Recursos 3 - Média 2 -Baixo
) competéncias em vigor.
natureza sistema. Humanos
corrente ou
investimento
Existéncia de uma politica que regule a concessdo de facilidades de transporte e patrocinios com Governance e
expressdo financeira de natureza institucional. Compliance Legal
Desenvolvimento de
- Inadequada o
Concessdo de - Pessoas / Operagdes de
32 gestdo da . .
vantagens o Recursos 2 - Baixa 3 - Médio
. atribuigdo de
comerciais L . . .. L Humanos/Vendas &
beneficios. Registo sequencial e datado, dos beneficios atribuidos. A
Marca, Marketing e

Comunicagdo / Relagdes
Externas
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Aquisi¢cdes
de bens,
33 mate_riais ou
servigos de
natureza
corrente ou
investimento

Incumprimento
legal no processo
de contratagdo.

Medidas de gestdo de risco

Acompanhamento de todos os processos de contratagdo por parte dos Servigos Juridicos e

Corporativos e apoio na preparagdo dos cadernos de encargos, elaboragdo de contratos e
respetivos niveis de servigos e penaliza¢Bes a aplicar.

Control owner

Juridicos e
Corporativos/Compras e
Logistica

Sala )'BZORQS

Probabilidade
(risco residual)

2 - Baixa

Airlines

Impacto
(risco residual)

2 - Baixo
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Sala )'aZORQS

Airlines

7.1.3. Financeiros

Probabilidade
(risco residual)

Impacto

Control owner . .
(risco residual)

Medidas de gestdo de risco

Aquisi¢des de

Orgdos de
Primeira Linha/

bens,
materiais ou Inexistente ou Planeamento e
34 servigos de insuficiente estimativa Elaboragdo e aprovagdo de orgamento anual de exploragdo. Controlo de 2 - Baixa 2 - Baixo
natureza de custos. Gestdo /
corrente ou Conselho de
investimento Administragdo
Aquisi¢des de
bens, . - Conselho de
L Auséncia de relagdes . ~
materiais ou . A . . . ~ - . — Administracdo
R contratuais Existéncia de normativo interno formalizado em que estdo definidas quais as aquisicdes que assumem a - s
35 servigos de . . / Governance e 3 - Média 3 - Médio
formalmente reduzidas ~ forma escrita. .
natureza ) Compliance
a escrito.
corrente ou Legal
investimento
Aquisi¢des de
bens .
) - Area
materiaisou  Inexisténcia de controlo
R ~ _— . A - L Compradora / . .
36 servigos de na execugdo de Definicdo de um gestor de contrato em simultdneo com o processo de autorizagdo da aquisigdo. Gestio de 2 - Baixa 2 - Baixo
natureza contratos.
Contratos
corrente ou
investimento
Aquisi¢des de
bens A
) Inexisténcia de controlo
materiais ou na execugdo de Manutengdo e
37 servigos de ~ Existéncia de um procedimento interno de controlo de reparagdes. R 2 - Baixa 2 - Baixo
reparagdes de Engenharia
natureza -
unidades.
corrente ou
investimento
Aquisi¢cdes de  Pagamentos de bens A recegdo de bens e materiais é realizada nos armazéns respetivos, os quais sdo validados com a
37 bens, / servigos ndo documentagdo de suporte (e.g. guia de transporte), com o respetivo pedido / ordem de compra e Armazém/ 7 - Baixa 7 - Baixo
materiais ou recebidos / registada a sua rece¢do no sistema SAP. Diferencas face ao pedido / ordem de compra sdo Compras e Logistica
servigos de prestados, ou investigadas com a drea requisitante / compradora.
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Sala )'aZORQS

Airlines

s = . Probabilidade Impacto
Medidas de gestdo de risco Control owner . ) . P :
(risco residual) (risco residual)
natureza recebidos / Bens / materiais cujas caracteristicas obriguem a uma analise mais cuidada e controlo do seu estado . . .
~ . ~ Armazém 2 - Baixa 2 - Baixo
corrente ou prestados em sdo segregados e avaliados no momento da sua rececdo.
investimento  condicGes
deficientes. Conferéncia dos documentos comerciais recebidos (e.g. faturas para pagamento) com os registos Gestdo de Terceiros 7 - Baixa 3~ Médio
de pagamentos adiantados referentes a entidade respetiva. e Tesouraria
Gestdo de
Terceiros e
Realizagdo de reconciliagdes bancarias ao nivel da Tesouraria. Tesouraria / 2 - Baixa 2 - Baixo
Finangas
Corporativas
~ . N ~ s Conselho de
Segregacao de tarefas ao nivel da solicitagdo, aprovagdo e emissdo do documento de pagamento, o . «
. R . N Administracdo /
que tem de ser assinado por dois colaboradores (membros do Conselho de Administragdo ou Financas
Procuradores). g.
Corporativas
Andlise da antiguidade de faturas digitalizadas em SAP e que se encontram por registar Gestdo de Terceiros e 2 - Baixo 3 - Médio
Tesouraria

contabilisticamente (encontram-se no status "Inicial" ou "Conferéncia").

Area Compradora/

Conferéncia e aprovagdo das faturas pela area compradora. Gestdo de Terceiros e

Tesouraria
Existéncia de "planos de inspecdo", "ensaios de recec¢do" e "requisitos de aprovagdo de material" ‘ . -
P . pe¢ l ¢ q P ¢ Area compradora 2 - Baixa 3 - Médio
para cada bem ou material a adquirir.
Validagdo da prestacédo do servico pela assinatura do documento de entrega por parte do Area < . .
¢ P ¢ sop gaporp Area Compradora 2 - Baixa 3 - Baixo

Compradora.

Aquisi¢des de

bens,
materiais ou .
37 R Pagamento de bens « . - . . . Manutengdo e . 4
servigos de - . N&o foram identificados controlos que permitam mitigar o risco. . 2 - Baixa 3 - Médio
natureza ndo recebidos. Engenharia

corrente ou
investimento
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Probabilidade Impacto
(risco residual)

Control owner . .
(risco residual)

Medidas de gestdo de risco
Manutengdo e
Engenharia / 2 - Baixa 3 - Médio
Armazém ..

A rececdo de bens e materiais é realizada no armazém respetivo, os quais sdo validados com a
documentagdo de suporte, com o respetivo pedido de compra e registada a sua recegdo no sistema

iFlight. Quaisquer anomalias sdo reportadas internamente, a fim de serem resolvidas.

Aquisi¢des de

bens,
37 materiais ou Pagamentos de bens
servigos de prestados em
natureza condi¢des deficientes

corrente ou
investimento
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7.2. Medidas de Gest3ao dos Riscos - SATA Azores Airlines

7.2.1. Governance

Medidas de gestdo de risco

Sala )'aZORQS

Airlines

Probabilidade Impacto

Control owner . . . .
(risco residual) (risco residual)

Etica e cultura

Revisdo do Cédigo de Etica e Conduta.

Existéncia de politica anticorrup¢do bem como de canais de denuncia de potenciais
situagdes de violagdo do Cédigo de Etica e Conduta e das diversas politicas aprovadas

Governance e Compliance

1 Organizagdo o Al L . . s 2 - Baixa 3 - Médio
g ¢ organizacional neste ambito, acessiveis a todos os colaboradores através da intranet e Sitio Web do Legal
Grupo, com garantias de confidencialidade e anonimato.
Acdes de formagao.
Subscrigdo, por todos os colaboradores que se encontrem em regime de acumulagdo
de fungBes, de uma declaragdo atualizada em que assumam de forma inequivoca que
as fungdes acumuladas ndo colidem sob forma alguma com as fungdes que exercem,
nem colocam em causa a isen¢do e o rigor que deve pautar a sua agao.
O pedido de acumulagdo de fungGes é visado pelo superior hierarquico e sujeito a
prévia autorizagdo da Administragdo.
Conflito de interesses A autorizagdo de acumulagdo de fungdes deve constar do processo individual do Govirnallvceoe Comf)llance
L aquando de colaborador e indicar o seu periodo de vigéncia, podendo ser prorrogavel. egal / Operacdes . L
2 Organizagao - Recursos Humanos/ 2 - Baixa 3 - Médio
acumulagdo de D i o d
fungdes de gestio Lista de autorizagdes de acumulagdo de fungdes, centralizada na drea de Governance esenvolvimento de
e Compliance Legal. Pessoas
Verificagdo aleatdria da inexisténcia de incompatibilidades e conflito de interesses, e
respetiva inser¢do das conclusdes no relatério anual.
Registo de conflito de interesses no processo individual do colaborador.
Dever de sigilo conforme Cédigo de Etica e Conduta.
Conflito de interesses
. aquando da saida de Dever de sigilo conforme Cédigo de Etica e Conduta e Politica de Gestdo de Conflito Desenvolvimento de . -
3 Organizagdo 2 - Baixa 3 - Médio

colaboradores para
outras entidades

de Interesses.

Pessoas
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Airlines

Medidas de gestdo de risco Control owner

Probabilidade ‘ Impacto

(risco residual) (risco residual)

Verificagdo de inexisténcia de incompatibilidades e conflito de interesses.
Conflito de interesses

aquando dos

procedimentos de Registo de conflito de interesses na DRH e no processo individual do colaborador. Desenvolvimento de
- contratagdo, Pessoas/Operagdes de . -
4 Organizagdo L N(; /Operag 2 - Baixa 3 - Médio
aquisi¢des de bens, ) . a Recursos Humanos
o ) Presenca preferencial de 2 colaboradores em reunides de negociagdo, em casos de
materiais ou servigos ) S s R
especial sensibilidade, por indicagdo do superior hierarquico.
de natureza corrente
ouinvestimento Cédigo de Etica e Conduta, Politica Anticorrupcao e Politica de Gestdo de Conflito de
Interesses.
Subscrigdo, por todos os colaboradores, de declaragdes de inexisténcia de conflitos
de interesse relativamente a cada procedimento que |he seja confiado no ambito das
suas fungdes e no qual, de algum modo, tenha influéncia.
Comunicagdo formal a drea de Governance e Compliance Legal e ao superior
hierdrquico sempre que se verifique algum caso que possa originar uma situagdo de
conflito de interesses, atribuindo-se a tarefa a outro colaborador.
Conflito de interesses ) ~ o
N . Preenchimento de declaragdo, por parte do colaborador, de acordo com a Politica de o . 1
5 Organizagdo no exercicio das o L Toda a Organizagao 2 - Baixa 3 - Médio
~ Aceitagdo de Ofertas, Beneficios e Vantagens.
suas fungdes
Registo de conflito de interesses no processo individual do colaborador.
Presenga preferencial de 2 colaboradores em reunides com representante(s) de
empresas, em casos de especial sensibilidade, por indicagdo do superior hierdrquico.
Cédigo de Etica e Conduta, Politica Anticorrupgao, Politica de Gest3o de Conflito de
Interesses, Politica de Aceitagdo de Ofertas, Beneficios e Vantagens.
Aquisi¢des de Inexisténcia de
- - ", A . . . ~ - Conselho de
bens, materiais ou  praticas, politicas e Existéncia de normativos formalizados e divulgados onde sdo claramente definidos . N
. K X . L Administragdo/ . R . .
6 servigos de procedimentos os procedimentos de autorizagdes e as responsabilidades de cada um dos Governance e Combliance 1 - Muito Baixa 1 - Muito Baixo
natureza corrente internos relativos ao intervenientes nos processos de aquisi¢do de bens e servigos. Legal P
ou investimento processo de compras. g
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Medidas de gestdo de risco

Probabilidade

Control owner . .
(risco residual)

Governance e Compliance
Legal / Vendas & Marca,

Sala )'aZORQS

Impacto

Airlines

(risco residual)

Inexisténcia de Marketing e
normativos A - . - Comunicagdo/ Relagdes
. N Existéncia de uma politica que regule a concessdo de facilidades de transporte ¢ ¢
relativamente a Externas/
concessdo de beneficios. Desenvolvimento de
Pessoas
Concessao de Perda de receita devido
vantagens a Inexisténcia de A . . ) ~ - . . .
g. . Yo . Existéncia de normativos formalizados e divulgados onde sdo claramente definidos =~ Governance e Compliance 2 - Baixa 2 - Baixo
comerciais praticas, politicas e . R I
K R os procedimentos de autorizagbes e as responsabilidades de cada um dos Legal/ Vendas & Marca,
procedimentos internos ) . ~ . - . .
. - intervenientes nos processos de concessdo de benéficos comerciais. Marketing e Comunicagdo
relativos aos beneficios
comerciais.
Perda de receita devido
a Inexisténcia de Vendas & Marca,
raticas, politicas e R ~ . Marketing e
P - P R Controlo e parametro de concessdo de viagens. N &
procedimentos internos Comunicagdo/ Revenue
relativos a concessdo de Accounting
viagens
Violagdo das Monitorizar a implementagdo das obrigagdes decorrentes da protegdo de dados
obrigagdes pessoais e realizar avaliagdes de conformidade.
decorrentes do RGPD
~ e da Politica da . . . . . o Toda a Organizagdo
Protegdo de o Assegurar mecanismos de controlo interno aptos a identificar situagdes & ¢ /~ . -
. Privacidade no Encarregado de Protegdo 3 - Média 3 - Médio
Dados Pessoais L o desconformes.
exercicio de fungdes, de Dados

sem garantir, a
protegdo devida aos
dados pessoais

Implementar procedimentos de Avaliagdo de Impacto sobre a Protegdo de Dados
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Celebragdo de
contratos /
protocolos sem
garantir o respeito
pelas obrigagdes
decorrentes do RGPD
em termos de
subcontratagdo

Medidas de gestdo de risco

Compilar e rever os contratos com fornecedores e protocolos em vigor e assegurar a
existéncia de cldusulas de subcontratagdo de forma a garantir a implementagdo de
medidas de seguranga adequadas por parte de terceiros.

Avaliar novos contratos / protocolos que venham a ser celebrados.

Realizar auditorias a subcontratantes

Control owner

Encarregado de Protegdo
de Dados / Compras e
Logistica / Juridicos e
Corporativos

Probabilidade
(risco residual)

Sala )'aZORQS

Impacto

Airlines

(risco residual)

Seguranga da

Responsavel pela
seguranca da
informagao

Designar o responsdavel de seguranga para a gestdo das medidas adotadas em matéria
de requisitos de seguranga e de notificagdo de incidentes, nos termos do Regime
Juridico da Segurancga do Ciberespago

Falhas na seguranca
das infraestruturas
tecnoldgicas

Identificar e descrever as medidas adotadas em matéria de requisitos de seguranca
e de notificagdo de incidentes

Conselho de Administragdo

Realizar uma analise de risco dos ativos tecnoldgicos fisicos e de informagdo

Rever e atualizar a Politica de Seguranga da Informacao.

Seguranga da informacgdo/
Sistemas de Informagdo

~ 3 - Média 3 - Médio
Informagdo
Realizar agbes de formagdo e sensibilizagdo sobre ciberseguranca e seguranga da
informacgdo
Controlo d'a Rever e atualizar a Politica de Seguranca da Informacdo (defini¢do e implementagdo
se.:gura.ng.a-. ° de medidas de protecdo fisica e l6gica dos equipamentos e da informag&o).
disponibilidade,
integridade Seguranga da informacgdo
confidencialidade da & ¢ ¢
|nformagao residente Elaborar plano/s de contingéncia.
nos sistemas de
informacdo;
- Incumprimento das Garantir que as escolhas de investimento ambientais, sociais e de governanca estdo . .
10  Sustentabilidade umprt Irqu invest : : al gov ¢ 3 - Média 3 - Médio

boas praticas ESG,

alinhadas com as prioridades do ESG.
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Airlines

Medidas de gestdo de risco Control owner SeElllEs ‘ Impacto

(risco residual) (risco residual)

com consequéncias
para a diminuicdo do Cumprir e controlar os niveis de desempenho ESG

valor de mercado e Sustentabilidade /
fiabilidade da Governance e Compliance
Empresa Legal/ Compras e Logistica

Assegurar os reportes ESG
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Airlines

7.2.2. Operacionais

. = . Probabilidade Impacto
Medidas de gestdo de risco Control owner . . . > .
(risco residual) (risco residual)
Aquisigdes Definigdo, nos regulamentos em vigor, de valores até aos quais os varios intervenientes, no processo L .
quiste ¢ . & - & R 4 P Conselho de Administracdo
de bens, de compra, estdo habilitados a autorizar.
materiais ou Autorizagdes e
11 servigos de ¢ . 2 - Baixa 3 - Médio
responsabilidades.
natureza ) R . " . -
corrente ou Sincronizagdo entre os regulamentos de compra e os sistemas de suporte utilizados para o efeito. Compras e Logistica
investimento
Aquisigdes
de bens, Inadequada
materiaisou  segregagdo de I . . N o R - «
R & ~g ¢ Atribui¢do das tarefas associadas ao procedimento de compra e as especificidades da aquisi¢do a Conselho de Administragdo . .
12 servigos de fungdes no ) . X ) ) ) ~ L X . - 2 - Baixa 2 - Baixo
diversos intervenientes, nos normativos existentes, a fim de ndo existirem conflitos de interesses. /Compras e Logistica
natureza processo de
correnteou  compras.
investimento
Conselho de
Aprovagdo do Or¢gamento Anual de Exploragdo. . N
P ¢ ¢ plorag Administragdo
Aquisi¢des Planeamento e Controlo
de bens, Verificagdo do cabimento da despesa no orgamento aprovado. de Gestdo/ Area
materiais ou N Compradora
servicos de Definigdo das P
13 ¢ necessidades de ~ - - - . 2 - Baixa 2 - Baixo
natureza . Elaboragdo de relatérios periddicos de analise da performance da Empresa relativamente a
aquisigdo. o Lo ) e . S P Planeamento e Controlo
corrente ou aquisi¢des, com o intuito de identificar que os interesses operacionais e econdmicos se encontram de Gestio
investiment de acordo com os objetivos definidos pela Gestdo.

(o]

Area Compradora /
Conselho de
Administragdo

Submissdo ao Conselho de Administragdo de uma proposta de aquisigdo quando se tratar de uma
despesa extraordinaria.
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Medidas de gestdo de risco

Control owner

Sala )'aZORQS

Probabilidade
(risco residual)

Airlines

Impacto
(risco residual)

Aquisi¢des
de bens, Dependéncia
materiaisou  do know-how Area
servicos de da Area Apoio dos 6rgdos proponentes na elabora¢do do caderno de encargos, contratos de prestacdo de . .
14 < P . 5 . prop . ¢ g P ¢ Compradora/Compras e 2 - Baixa 2 - Baixo
natureza Compradora servigos ou pedidos de compra ao exterior. Logistica
corrente ou  NOS Processos g
investiment  de aquisigdo.
o
Aquisigdes de
bens, Defini¢do dos
materiaisou  critérios de ) o . ~ Area
. N Apoio dos érgdos proponentes na elaboragdo do caderno de encargos, contratos de prestagdo de . -
15 servigos de adjudicagdo de R K . Compradora/Compras e 2 - Baixa 3 - Médio
servigos ou pedidos de compra ao exterior. L
natureza propostas / Logistica
corrente ou contratos.
investimento
Aquisi¢des de
bens, Defini¢do dos
materiais ou requisitos técnicos . o . 5 i
. q . Apoio dos 6rgdos proponentes na elaboragdo do caderno de encargos, contratos de prestacdo de Area Compradora/ . .
16 servigos de para adjudicagdo R . . - 2 - Baixa 2 - Baixo
servigos ou pedidos de compra ao exterior. Compras e Logistica
natureza de propostas /
corrente ou contratos.
investimento
Aquisi¢des de Abertura de A comunicacio de adjudica¢do / ndo adjudicacido de propostas é realizada em simultdneo a todos os
bens, proponentes.
L propostas e
materials ou comunicagdo de
17 servigos de o E Compras e Logistica 2 - Baixa 2 - Baixo
adjudicagdes em . . .
natureza X A Controlo na entrega e abertura de propostas relacionadas com equipamentos e sistemas de
simultaneo a todos . . R - L
corrente ou informagdo, com garantia de condigdes acesso limitado.
) ) 0s proponentes.
investimento
Aquisigdes de
bens, ) .
- Ajuste direto A . ’ . = - . Conselho de
materiaisou .. Existéncia de normativos formalizados e divulgados onde sdo claramente definidos os procedimentos . «
. injustificado ou . s X . o Administragdo/ . .
18 servigos de de autorizagdes e as responsabilidades de cada um dos intervenientes nos processos de aquisicdo de . 2 - Baixa 2 - Baixo
consulta ; Governance e Compliance
natureza . bens e servigos.
inadequada. Legal

corrente ou
investimento
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Airlines

. = . Probabilidade Impacto
Medidas de gestdo de risco Control owner . . . - .
(risco residual) (risco residual)
A escolha dos fornecedores € realizada com base no preco/prazo de entrega. Compras e Logistica
Aquisi¢des de Avaliagdo de desempenho de fornecedores de acordo com os normativos em vigor, nomeadamente tendo Area Compradora/
bens, em consideragdo os critérios e chaves de ponderagdo. Compras e Logistica
materiais ou Inadequada
1 rvi lecd = - . A R o Area Compradora 2 - Baix 2 - Baix
? servicos de selecdo de Elaboragdo, emissdo, envio / solicitacdo e atualizagdo das cotacdes de fornecedores. P s / aka axo
natureza fornecedores Compras e Logistica
corrente ou
investimento Existéncia de normativos em vigor para a selecdo e avaliagdo de fornecedores, avaliando a competéncia Conselho de
técnica, garantia de qualidade, preven¢do ambiental, cumprimento de prazos de entrega e nivel de Administracdo/Governanc
servigo. e e Compliance Legal
o Auséncia ou Elaboragdo de documento que fundamente e justifique a necessidade extraordinaria de aquisi¢do: p
Aquisi¢des de . - . . Area Compradora/
insuficiente - Caracter imprevisto;
bens, o o . Planeamento e Controlo
L fundamentagdo - Inadiabilidade até préximo or¢gamento; ~
materiais ou “ . ) . de Gestdo
A para a “natureza - Apresentar cenario de ajuste orgamental de impacto nulo ) )
20 servigos de . N 2 - Baixa 2 - Baixo
natureza imprevista” de
trabalhos / A aquisicdo de bens ou servigos extraordindrios é sujeita a aprovagdo do Conselho de Administragdo, com
corrente ou s < . ~ Conselho de
. . aquisicdes base no documento elaborado pela Area Compradora e validado pelo Planeamento e Controlo de Gestdo, . N
investimento R s - Administragdo
adicionais para aquisi¢do extraordinaria
Aquisi¢cdes de
bens,
materiais ou Auséncia ou N - . . . .
. . . Definigdo dos niveis de servigo presentes nos cadernos de encargos e correspondentes contratos através da Juridicos e Corporativos / . .
21 servigos de inadequacdo de . R 1 K < P 2 - Baixa 2 - Baixo
. . colaboragdo entre o Servigos Juridicos e Corporativos e a Area Compradora. Area Compradora
natureza niveis de servigo.
corrente ou
investimento
Aquisigdes de
bens, Existéncia de P L
materiais ou pedidos / ordens Orgéos de Primeira
. Aprovagdo dos Orgdos de Primeira Linha de todas as requisicdes/pedidos de compra, sendo necessaria a Linha/ ) .
22 servigos de de compra sem - L ~ ~ . . . 1 - Baixa 1 - Baixo
L aprovagdo Conselho de Administragdo para compras ndo usuais ou que excedam os limites estabelecidos. Conselho de
natureza requisicdes de . =
Administracdo
corrente ou compra aprovadas.
investimento
23 Aquisicdes de  Reparticdo de Existéncia de normativo formalizado que define a ndo reparticdo de requisi¢cdes de compra ou pedidos Conselho de 1- Baixa 1 - Baixo
bens, requisicGes de de compra. Administracdo
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Medidas de gestdo de risco

Control owner

Sala )'aZORQS

Probabilidade
(risco residual)

Airlines

Impacto
(risco residual)

materiaisou  comprae /oude - P R R . - Orgaos de Primeira
A .p / Aprovacdo dos Orgdos de Primeira Linha de todas as requisi¢des / pedidos de compra, sendo necessaria & .
servigos de pedidos / ordens N L - N X o Linha/
a aprovagdo Conselho de Administragdo para compras ndo usuais ou que excedam os limites
natureza de compra. ; Conselho de
estabelecidos - =
corrente ou Administragdo
investimento
Sincronizagdo dos regulamentos de compra com os sistemas de suporte utilizados para o efeito Compras e Logistica
A rece¢do de bens e materiais é realizada nos armazéns respetivos, os quais sdo validados com a
Aquisi¢cdes de documentacdo de suporte (e.g. guia de transporte), com o respetivo pedido / ordem de compra e Armazém/
bens, Furto e / ou registada a sua rececdo no sistema SAP. Diferencas face ao pedido / ordem de compra sdo investigadas Compras e Logistica
materiais ou e . com a drea requisitante / compradora.
A utilizagdo indevida . .
24 servigos de . 1 - Baixa 1 - Baixo
de ativos da
natureza Emoresa
corrente ou presa. Armazém/
i i A ) . . ) . . Compras e Logistica
investimento Existéncia de registos de entradas e saidas de armazém e respetivo plano de controlo de inventario. P o e /
Contabilidade e
Fiscalidade
A recegdo de bens e materiais é realizada nos armazéns respetivos, os quais sdo validados com a
Aquisices de documentagdo de suporte (e.g. guia de transporte), com o respetivo pedido / ordem de compra e registada Armazém/
bens a sua rececdo no sistema SAP. Diferencas face ao pedido / ordem de compra s3o investigadas com a édrea Compras e Logistica
) Incorreto registo isi .
materiais ou iorrete. 6ges/ requisitante / compradora
25 servigos de . quists ) . . . . 3 - Média 2 - Baixo
pedidos de O registo de servigos prestados no sistema SAP é realizado com base nos documentos de entrega de bens o .
natureza . X P , . X Gestdo de Terceiros e
compra. e servigos ou fatura conferida pela Area Compradora, por parte da area de Servigos Partilhados — Contas a .
corrente ou Tesouraria
. . Pagar.
investimento
Comparagao dos pedidos de compra com as respetivas requisicdes de compra. Area Compradora
Aquisi¢cdes de Devolugdo de faturas sem requisi¢des / pedidos de compra associados.
bens, Inexisténcia de
materiaisou  pedidos / ordens Anadlise da antiguidade de faturas digitalizadas em SAP e que se encontram por registar contabilisticamente Gestdo de Terceiros e
26 servigos de de encomenda (encontram-se no status “Inicial” ou “Conferéncia”). Tesouraria/ 3 - Média 3 - Média
natureza para aquisi¢Bes de Area Compradora

corrente ou
investimento

bens e servigos.

Conferéncia e aprovacgdo das faturas pela area compradora.
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Medidas de gestdo de risco

A rece¢do de bens e materiais é realizada nos armazéns respetivos, os quais sdo validados com a
documentacdo de suporte (e.g. guia de transporte), com o respetivo pedido / ordem de compra e

Sala )'aZORQS

Control owner Probabilidade

(risco residual)

Airlines

Impacto
(risco residual)

; M ) . . . . Armazém
registada a sua rececdo no sistema SAP. Diferencas face ao pedido / ordem de compra s&o investigadas
Aquisicdes com a drea requisitante / compradora.
de bens,
materiais ou - Bens / materiais cujas caracteristicas obriguem a uma analise mais cuidada e controlo do seu estado sdo .
A Deficiente . N Armazém . .
27 servigos de « segregados e avaliados no momento da sua recegao. 2 - Baixa 2 - Baixa
rececdo de bens.
natureza
corrente ou Existéncia de “planos de inspe¢do”, “ensaios de rece¢do” e “requisitos de aprovagdo de material” para p
. . P . p_ 9 ¢ q P ¢ P Area Compradora
investimento cada bem ou material a adquirir.
Validagdo da prestagio do servico pela assinatura do documento de entrega por parte da Area p
¢ P ¢ co P a por p Area Compradora
Compradora.
Aquisigdes
de bens, N&o registo, N L . , . - .
. A recegdo de bens e materiais é realizada nos armazéns respetivos, os quais sdo validados com a
materiaisou  completo e - . . B .
R documentacdo de suporte (e.g. guia de transporte), com o respetivo pedido / ordem de compra e Armazém/ . .
28 servigos de atempado, de A « N . . s . - 2 - Baixa 2 - Baixa
registada a sua recec¢do no sistema SAP. Diferencas face ao pedido / ordem de compra sdo investigadas Compras e Logistica
natureza todos os bens / ) .
A com a drea requisitante / compradora.
corrente ou  Sservigos.
investimento
Aquisi¢Bes Restringir a transa¢do de alteragdo de dados mestre de fornecedores em SAP aos utilizadores
de bens, Realizagdo de autorizados.
materiais ou  alteragdes Gestio de Terceiros e
29 servigos de indevidas aos Tesouraria 2 - Baixa 3 - Médio
natureza dados mestre de Alteracdes aos dados mestre de fornecedores (criagdo, eliminacdo ou alteragdo) sdo realizadas no
corrente ou  fornecedores. sistema SAP, mediante comprovativos / justificativos de alteracdo validos (documentacdo de suporte).
investimento
Aquisi¢des
de bens, -
materiais ou Deficiente
R manutengdo dos Realizagdo periddica de contactos de confirmagdo de dados a amostras de fornecedores registados e Gestdo de Terceiros e . s
30 servigos de . . 2 - Baixa 3 - Médio
natureza dados mestre de ativos. Tesouraria

corrente ou
investimento

fornecedores.
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Medidas de gestdo de risco

Control owner

Sala )'aZORQS

Airlines

Probabilidade
(risco residual)

Impacto
(risco residual)

Aquisigdes
de bens,
materiais ou
31 servigos de
natureza
corrente ou
investimento

Perfis de acesso
inadequados em
sistema.

Implementacgdo dos perfis nos sistemas SAP de acordo com as fungdes e delega¢Bes de competéncias
em vigor.

Compras e Logistica
Operagdes de Recursos
Humanos /

Concessao
de
vantagens
comerciais

32

Inadequada gestdo
da atribuicdo de
beneficios.

Existéncia de uma politica que regule a concessdo de facilidades de transporte e patrocinios com
expressdo financeira de natureza institucional.

Registo sequencial e datado, dos beneficios atribuidos.

Governance e
Compliance Legal/
Desenvolvimento de
Pessoas / Operagdes de
Recursos
Humanos/Vendas &
Marca, Marketing e
Comunicagdo / Relagdes
Externas

Aquisigdes
de bens,
materiais ou
33 servigos de
natureza
corrente ou
investimento

Incumprimento
legal no processo
de contratagdo.

Acompanhamento de todos os processos de contratagdo por parte dos Servigos Juridicos e Corporativos
e apoio na preparagdo dos cadernos de encargos, elaboragdo de contratos e respetivos niveis de servigos
e penalizagdes a aplicar.

Juridicos e Corporativos/
Compras e Logistica

3 - Médio 2 - Baixo
2 - Baixa 3 - Médio
2 - Baixa 2 - Baixo
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Airlines

7.2.3. Financeiros

. = . Probabilidade Impacto
Medidas de gestdo de risco Control owner . . . = .
(risco residual) (risco residual)
Orgdos de
R Primeira
AquisigBes de bens, Linha/
materiais ou Inexistente ou Planeamento
34 servigos de insuficiente estimativa Elaboragdo e aprovagdo de orgamento anual de exploragao. e Controlo de 2 - Baixa 2 - Baixo
natureza corrente  de custos. ~
ou investimento Gestdo /
Conselho de
Administracdo
A Auséncia de
Aquisi¢des de bens, o A Lo . ~ Conselho de
. R relagBes Existéncia de normativo interno formalizado em que estdo L -
materiais ou servigos . . ) L Administragdo o -
35 contratuais definidas quais as aquisicdes que assumem a forma 3 - Média 3 - Médio
de natureza corrente ) Governance e
. . formalmente escrita. R
ou investimento ) ) Compliance Legal
reduzidas a escrito.
Aquisi¢des de bens o
q .g. .’ Inexisténcia de controlo p
materiais ou servigos N N . N N - Area Compradora / . .
36 na execugdo de Definicdo de um gestor de contrato em simultdneo com o processo de autorizagdo da aquisi¢ao. N 2 - Baixa 2 - Baixo
de natureza corrente Gestdo de Contratos
. ) contratos.
ou investimento
A recegdo de bens e materiais é realizada nos armazéns respetivos, os quais sdo validados com a
documentagdo de suporte (e.g. guia de transporte), com o respetivo pedido / ordem de compra e Armazém/
registada a sua recec¢do no sistema SAP. Diferencas face ao pedido / ordem de compra so investigadas Compras e Logistica
com a drea requisitante / compradora.
N Pagamentos de bens / . - . . o .
Aquisi¢cdes de bens, . N . Bens / materiais cujas caracteristicas obriguem a uma analise mais cuidada e controlo do seu estado sdo ,
e K servigos ndo recebidos / . ~ Armazém
materiais ou servigos segregados e avaliados no momento da sua recegdo. J - Baixa 7 - Baixo

prestados, ou recebidos /

de natureza corrente

) B restados em condigdes N - . ) ~ )
ou investimento P ¢ Conferéncia dos documentos comerciais recebidos (e.g. faturas para pagamento) com os registos de Gestdo de Terceiros e

deficientes. R N . " .
pagamentos adiantados referentes a entidade respetiva. Tesouraria

Gestdo de Terceiros e

Realizagdo de reconciliagdes bancarias ao nivel da Tesouraria. Tesouraria/ Finangas
Corporativas
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Medidas de gestdo de risco

Segregacdo de tarefas ao nivel da solicitagdo, aprovagdo e emissdo do documento de pagamento, o que
tem de ser assinado por dois colaboradores (membros do Conselho de Administragdo ou Procuradores).

Control owner

Conselho de
Administragdo/
Finangas
Corporativas

Sala )'aZORQS

Probabilidade
(risco residual)

Airlines

Impacto
(risco residual)

Andlise da antiguidade de faturas digitalizadas em SAP e que se encontram por registar
contabilisticamente (encontram-se no status “Inicial” ou “Conferéncia”).

Gestdo de Terceiros e
Tesouraria

Conferéncia e aprovagdo das faturas pela area compradora.

Area Compradora /
Gestdo de Terceiros e
Tesouraria

” o«

Existéncia de “planos de inspeg¢do”, “ensaios de rece¢do” e “requisitos de aprovagdo de materia
cada bem ou material a adquirir.

1

para

Area compradora

Validagdo da prestagdo do servico pela assinatura do documento de entrega por parte da Area
Compradora.

Area Compradora
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7.3. Medidas de Gestdo dos Riscos — SATA Gestdao de Aerédromos

7.3.1. Governance

Probabilidade Impacto
(risco residual) (risco residual)

Medidas de gestdo de risco Control owner

Revisdo do Cddigo de Etica e Conduta.

Existéncia de politicas anticorrupgdo e infragbes conexas bem como de canais de
dentncia de potenciais situagdes de violagdo do Cédigo de Etica e Conduta e das
diversas politicas aprovadas neste ambito, acessiveis a todos os colaboradores
através da intranet e Sitio Web do Grupo, com garantias de sigilo e a
confidencialidade.

Governance e Compliance
Legal

Etica e cultura
organizacional

1 Organizagdo 2 - Baixa 3 - Médio

Acdes de formagdo

Subscri¢do, por todos os colaboradores que se encontrem em regime de
acumulagdo de fungdes, de uma declaragdo atualizada em que assumam de forma
inequivoca que as fungdes acumuladas ndo colidem sob forma alguma com as
fungdes que exercem, nem colocam em causa a isengdo e o rigor que deve pautar a
sua agdo.

O pedido de acumulagdo de fungdes é visado pelo superior hierdrquico e sujeito a
prévia autorizagdo da Administragdo.

Conflito de A autorizagdo de acumulagdo de fungbes deve constar do processo individual do Governance e Compliance

interesses aquando - . oA . Legal/ Desenvolvimento
" colaborador e indicar o seu periodo de vigéncia, podendo ser prorrogavel. ~
de acumulagdo de de Pessoas / Operagdes

de Recursos Humanos

2 Organizagdo 2 - Baixa 3 - Médio

fungdes de gestdo Lista de autorizagbes de acumulagdo de fungBes, centralizada na area de
Governance e Compliance Legal.

Verificagdo aleatdria da inexisténcia de incompatibilidades e conflito de interesses,
e respetiva insergdo das conclusdes no relatério anual.

Registo de conflito de interesses na DRH e no processo individual do colaborador.

Dever de sigilo conforme Cédigo de Etica e Conduta.
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Medidas de gestdo de risco

Control owner

Probabilidade
(risco residual)

Sala )'aZORQS

Airlines

Impacto
(risco residual)

Conflito de
interesses aquando L . c. . ~ . )
o . g Dever de sigilo conforme Cdédigo de Etica e Conduta e Politica de Gestdo de Conflitos Desenvolvimento de . L
3 Organizagdo da saida de 2 - Baixa 3 - Médio
de Interesses. Pessoas
colaboradores para
outras entidades
Conflito de Verificagdo de inexisténcia de incompatibilidades e conflito de interesses.
interesses aquando
dos
procedimentos de Registo de conflito de interesses no processo individual do colaborador. .
contratacio Desenvolvimento de
4 Organizagdo aquisi 625 d’e bens Pessoas / Operacdo de 2 - Baixa 3 - Médio
n'?ater(i;ais ou ’ Presenca preferencial de 2 colaboradores em reunies de negociagdo, em casos de Recursos Humanos
N especial sensibilidade, por indicagdo do superior hierarquico.
servigos de
nat,ureza Forrente Cédigo de Etica e Conduta, Politica Anticorrupgdo e Politica de Gestdo de Conflito
ou investimento de Interesses
Subscrigdo, por todos os colaboradores, de declaragdes de inexisténcia de conflitos
de interesse relativamente a cada procedimento que |he seja confiado no ambito
das suas fungdes e no qual, de algum modo, tenha influéncia.
Comunicagdo formal a a area de Governance e Compliance Legal e ao superior
hierarquico sempre que se verifique algum caso que possa originar uma situagdo de
conflito de interesses, atribuindo-se a tarefa a outro colaborador.
Conflito de . . .
interesses no Preenchimento de declaragdo, por parte do colaborador, de acordo com a Politica
5 Organizagdo de Aceitagdo de Ofertas, Beneficios e Vantagens. . Toda a Organizagdo 2 - Baixa 3 - Médio

exercicio das
suas fungées

Registo de conflito de interesses no processo individual do colaborador.

Presenca preferencial de 2 colaboradores em reunies com representante(s) de
empresas, em casos de especial sensibilidade, por indicagdo do superior
hierarquico.

Cédigo de Etica e Conduta, Politica Anticorrupgdo, Politica de Gestdo de Conflito de
interesses, Politica de Aceitagdo de Ofertas, Beneficios e Vantagens.
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Aquisi¢des de
bens, materiais
ou servigos de

Inexisténcia de
praticas, politicas e
procedimentos

Medidas de gestdo de risco

Existéncia de normativos formalizados e divulgados onde sdo claramente definidos
os procedimentos de autorizagdes e as responsabilidades de cada um dos

Control owner

Conselho de
Administracdo

Probabilidade
(risco residual)

Sala )'EIZORQS

Airlines

Impacto
(risco residual)

. . intervenientes nos processos de aquisicdo de bens e servicos e nas empreitadas . 2 - Baixa 3 - Médio
natureza internos relativos ) s ) . 1 Governance e Compliance
(Regulamento interno para aquisi¢do de bens, servigos e empreitadas e Cédigo de
corrente ou ao processo de [ Legal
R . Contratagdo Publica)).
investimento compras.
V|oI.agac~> das Monitorizar a implementagdo das obrigacGes decorrentes da protegdo de dados
obrigagdes pessoais e realizar avaliagGes de conformidade.
decorrentes do
RGPD e da Politica A
. . . . . . ~ Toda a Organizagdo /
da Privacidade no Assegurar mecanismos de controlo interno aptos a identificar situagdes ~
. Encarregado de Protegdo
exercicio de desconformes.
~ de Dados
fungdes, sem
garantir, a
= prote¢do devida Implementar procedimentos de Avaliagdo de Impacto sobre a Protegdo de Dados
Protecdo de . - -
. aos dados pessoais 3 - Média 3 - Médio
Dados Pessoais
Celebragdo de
contratos / ) )
Compilar e rever os contratos com fornecedores e protocolos em vigor e assegurar .
protocolos sem R . N L - Encarregado de Protegdo
R . a existéncia de clausulas de subcontratagdo de forma a garantir aimplementagdo de
garantir o respeito ) : de Dados / Compras e
. medidas de seguranga adequadas por parte de terceiros. P s
pelas obrigagdes K Logistica/ Juridicos e
Avaliar novos contratos / protocolos que venham a ser celebrados. .
decorrentes do R o Corporativos
Realizar auditorias a subcontratantes
RGPD em termos
de subcontratagdo
Responsavel pela Designar o responsavel de seguranga para a gestdo das medidas adotadas em
seguranca da matéria de requisitos de seguranga e de notificagdo de incidentes, nos termos do
informagdo Regime Juridico da Seguranga do Ciberespago Conselho de
Administragdo
Identificar e descrever as medidas adotadas em matéria de requisitos de seguranga
Seguranga da ificaga inci o o
g [¢ ) e de notificagdo de incidentes 3 - Média 3 - Médio
Informagao Falhas na
seguranca das " . . - - . ~
- 8 ¢ Realizar uma analise de risco dos ativos tecnoldgicos fisicos e de informagdo
infraestruturas

tecnoldgicas

Rever e atualizar a Politica de Seguranga da Informagdo.

Seguranga da informagdo
/ Sistemas de Informagdo
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Airlines

Probabilidade Impacto

Control owner

Medidas de gestdo de risco

(risco residual)

Realizar agdes de formacgdo e sensibilizagdo sobre ciberseguranga e seguranga da
informacao

Controlo da
seguranga: ®
disponibilidade,
integridade e
confidencialidade
da informacdo
residente nos
sistemas de
informacdo;

Rever e atualizar a Politica de Seguranca da Informagdo (definigdo e implementagdo
de medidas de protegdo fisica e l6gica dos equipamentos e da informagdo).

Seguranga da informagdo

Elaborar plano/s de contingéncia.

(risco residual)

Incumprimento
das boas praticas
ESG, com
consequéncias

Garantir que as escolhas de investimento ambientais, sociais e de governanga estdo
alinhadas com as prioridades do ESG.

Sustentabilidade /
Governance e Compliance

10  Sustentabilidade  para a diminuigdo Cumprir e controlar os niveis de desempenho ESG e 3 - Média 3 - Médio
Legal/ Compras e Logistica
do valor de
mercado e
fiabilidade da
Empresa Assegurar os reportes ESG
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7.3.2. Operacionais

Medidas de gestao de risco

Probabilidade

Control owner : .
(risco residual)

Sala )'aZORQS

Airlines

Impacto
(risco residual)

Aquisigdes de
bens, materiais

Definigdo nos regulamentos em vigor, de valores até aos quais os varios intervenientes,
no processo de compra, estdo habilitados a autorizar.

Conselho de
Administracdo

11 ou servigos de Autorizagdes e . .
¢ ¢ . 2 - Baixa 3 - Médio
natureza responsabilidades. . o~ . -
Sincronizagdo entre os regulamentos de compra e os sistemas de suporte utilizados para s
corrente ou ) Compras e Logistica
) . o efeito.
investimento
Aquisi¢cdes de
bens, materiais Inadequada I . . N e
. q N Atribuicdo das tarefas associadas ao procedimento de compra e as especificidades da
12 ou servigos de segregacdo de s . R . . . X x e . - -
~ aquisigdo a diversos intervenientes, nos normativos existentes, a fim de ndo existirem Compras e Logistica 3 - Média 3 - Médio
natureza fungdes no processo A )
conflito de interesses.
corrente ou de compras.
investimento
Conselho de
Aprovagdo do Orgamento Anual de Exploragdo. - =
P ¢ ¢ plorag Administragdo
Diregdo Geral
Aquisi¢des de I ) Aerédromos
quisie Verificagdo do cabimento da despesa no orgamento aprovado. /
bens, Planeamento e Controlo
13 materiais ou Definigdo das de Gestdo
servigos de necessidades de 3 - Média 2 - Baixo
natureza aquisi¢do. Elaboragdo de relatdrios periddicos de andlise da performance da Empresa
) s L ) - . N Planeamento e Controlo
corrente ou relativamente a aquisi¢des, com o intuito de identificar que os interesses operacionais de Gestio
investimento e econdmicos se encontram de acordo com os objetivos definidos pela Gestdo.
Todas as necessidades de aquisigdo extraordindrias relacionadas com a atividade de Diregdo Geral de
exploracdo de aerddromos, sdo devidamente fundamentadas e posteriormente  Aerédromos / Conselho
centralizadas e submetidas a parecer da Administragdo. de Administragdo
Aquisigdes de
bens, Dependéncia do
materiais ou know-how da Area . o « Diregdo Geral de
14 . Apoio dos 6rgdos proponentes na elaboragdo do caderno de encargos, contratos de , . .
servigos de Compradora nos . X . . Aerédromos / Compras e 2 - Baixa 2 - Baixo
prestacdo de servigos ou pedidos de compra ao exterior. L
natureza processos de Logistica

corrente ou
investimento

aquisicao.
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Aquisigdes de bens,

Defini¢do dos

Medidas de gestao de risco

Probabilidade
(risco residual)

Control owner

Sala )'EIZORQS

Airlines

Impacto
(risco residual)

materiais ou critérios de ) P - Diregdo Geral de
15 R S Apoio dos érgdos proponentes na elaboragdo do caderno de encargos, contratos de ) . -
servigos de adjudicagdo de N h R . Aerédromos / Compras e 2 - Baixa 3 - Médio
prestacdo de servigos ou pedidos de compra ao exterior. L
natureza corrente propostas / Logistica
ou investimento contratos.
Aquisi¢des de Definigdo dos
bens, materiais ou  requisitos técnicos . A o Direcdo Geral de
16 X q . Apoio dos érgdos proponentes na elaboragdo do caderno de encargos, contratos de , ¢ . .
servigos de para adjudicagdo de N h R . Aerédromos / Compras e 2 - Baixa 2 - Baixo
prestacdo de servigos ou pedidos de compra ao exterior. L
natureza corrente  propostas / Logistica
ou investimento contratos.
AquisicBes de Abertura de A comunicagdo de adjudicagdo / ndo adjudicacdo de propostas é realizada em
- propostas e simultaneo a todos os proponentes. Diregdo Geral de
bens, materiais ou o 3
17 . comunicagdo de Aerédromos . .
servigos de S ‘o 2 - Baixa 2 - Baixo
adjudicagBes em / Compras e Logistica
natureza corrente ) - . )
R . simultaneo a todos Controlo na entrega e abertura de propostas relacionadas com equipamentos e
ou investimento A : « ) . o
0s proponentes. sistemas de informagdo, com garantia de condi¢des de acesso limitado.
Existéncia de normativos formalizados e divulgados onde sdo claramente definidos Conselho de
os procedimentos de autorizagdes e as responsabilidades de cada um dos Administragdo/
Aquisi¢des de Ajuste direto intervenientes nos processos de aquisicdo de bens e servicos e nas empreitadas Governance e
bens, materiaisou " T (Codigo de Contratagdo Publica). Compliance Legal
18 X injustificado ou . .
servigos de 2 - Baixa 2 - Baixo
consulta . . N . - «
natureza corrente . No caso de ajuste direto para aquisi¢des relacionadas com a atividade de exploragdo
R . inadequada. . . K s -
ou investimento de aerdédromos, a escolha dos fornecedores é realizada com base no histérico e / ou Diregdo-Geral de
recomendagdo de outras entidades (ANA, NAV, etc.), sendo a sua aceitagdo final Aerédromos
realizada em sede de proposta, mediante validagdo da sua correta situagdo fiscal.
Avaliagdo de desempenho de fornecedores de acordo com os normativos em vigor,
Aquisi¢des de o nomeadamente tendo em consideragdo os critérios e chaves de ponderagdo. Diregdo-Geral de
. Inadequada selegdo ) . .
19 bens, materiais ou Aerédromos 2 - Baixa 2 - Baixo

servigos de

de fornecedores.

Elaboragdo, emissdo, envio / solicitagdo e atualizagdo das cotagdes de
fornecedores.
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natureza corrente
ou investimento

Medidas de gestao de risco

Existéncia de normativos em vigor para a selegdo e avaliacdo de fornecedores,
avaliando a competéncia técnica, garantia de qualidade, prevengdo ambiental,
cumprimento de prazos de entrega e nivel de servigo.

Sala )'EIZORQS

Airlines

Probabilidade
(risco residual)

Impacto

Control owner . .
(risco residual)

Conselho de
Administragdo / Dire¢do-
Geral de Aerédromos
Governance e
Compliance Legal

Aquisi¢des de

Auséncia ou
insuficiente

fundamentagdo para

Elaboragdo de documento que fundamente e justifique a necessidade extraordinaria
de aquisigdo:

- Caracter imprevisto;

- Inadiabilidade até préximo orgamento;

Diregdo Gestdo de
Aerédromos /
Planeamento e Controlo

bens, materiais ou " . . . de Gestdo
20 . a “natureza - Apresentar cendrio de ajuste orgamental de impacto nulo. . .
servigos de . o, 2 - Baixa 2 - Baixo
natureza corrente imprevista” de . ) s .
A A trabalhos / A aquisi¢do de bens ou servigos extraordindrios é sujeita a aprovagdo do Conselho
ou investimento . - = P
aquisigBes de Administragdo, com base no documento elaborado pela Area Compradora e Conselho de
adicionais. validado pela drea de Planeamento e Controlo de Gestdo, para aquisicdo Administragdo
extraordinaria.
Aquisi¢des de
21 bens, materiais ou  Auséncia ou Definicdo dos niveis de servico presentes nos cadernos de encargos e Diregdo-Geral de
servigos de inadequacdo de correspondentes contratos através da colaboracdo entre o Servigos Juridicos e  Aerédromos / Juridicos e 2 - Baixa 2 - Baixo
natureza corrente  niveis de servigo. Corporativos e a Diregdo Geral Gestdo de Aerédromos. Corporativos
ou investimento
Aquisi¢des de Existéncia de
2 bens, materiais ou pedidos / ordens de  Aprovagdo da Direcdo Geral de Aerédromos de todas as requisigbes/pedidos de Diregdo — Geral de
servigos de compra sem compra, sendo necessaria a aprovagdo Conselho de Administragdo para compras Aerédromos /Conselho 2 - Baixa 2 - Baixo
natureza corrente requisi¢Ges de ndo usuais ou que excedam os limites estabelecidos. de Administragdo
ou investimento compra aprovadas.
Conselho de
Existéncia de normativo formalizado em que esta definido a ndo reparticdo de Administragdo/
Aquisi¢des de Reparticdo de requisi¢bes de compra ou pedidos de compra. Governance e
23 bens, materiaisou  requisi¢des de Compliance Legal
servigos de compra e/ oude 2 - Baixa 2 - Baixo

natureza corrente
ou investimento

pedidos / ordens de
compra.

Aprovagdo dos Orgdos de Primeira Linha de todas as requisicdes / pedidos de
compra, sendo necessaria a aprovagdo Conselho de Administragdo para compras
ndo usuais ou que excedam os limites estabelecidos.

Diregdo-Geral de
Aerédromos /
Conselho de
Administragdo
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Medidas de gestao de risco

Control owner

Sala )'aZORQS

Airlines

Probabilidade
(risco residual)

Impacto
(risco residual)

Sincronizagdo dos regulamentos de compra com os sistemas de suporte utilizados
para o efeito.

Compras e Logistica

A recegdo de bens e materiais é realizada pelo auto de recegdo provisorio, definido

Diregdo Geral de

pelo Cédigo de Contratagdo Publica. Aerédromos
A rececdo de bens e materiais é realizada nos armazéns respetivos, os quais sdo
N validados com a documentagdo de suporte (e.g. guia de transporte), com o respetivo Armazém/
Aquisi¢des de . X ~ . . N
bens. materiais ou Furtoe/ou pedido / ordem de compra e registada a sua rececdo no sistema SAP. Diferencas face Diregdo-Geral de
i utilizagdo indevida ao pedido / ordem de compra sdo investigadas com a drea requisitante / Aerédromos . s
24 servigos de . 2 - Baixa 3 - Médio
de ativos da compradora.
natureza corrente
investimento Empresa.
ou Armazém/
A . . . ) Diregdo Geral de
Existéncia de registos de entradas e saidas de armazém e respetivo plano de controlo ¢ )
de inventario Aerédromos/
’ Contabilidade e
Fiscalidade
A recegdo de bens e materiais é realizada nos armazéns respetivos, os quais sdo
validados com a documentagdo de suporte (e.g. guia de transporte), com o respetivo Armazém/
pedido / ordem de compra e registada a sua recegdo no sistema SAP. Diferencas face Diregdo-Geral de
_ ao pedido / ordem de compra sdo investigadas com a darea requisitante / Aerédromos
Aquisi¢des de p
bens, materiais ou  Incorreto registo de compradora.
25 servigos de requisi¢oes / pedidos . . . . . 3- Média 3 - Médio
¢ quisicdes / p O registo de servigos prestados no sistema SAP é realizado com base nos . .
natureza corrente  de compra. ) ) . Gestdo de Terceiros e
R . documentos de entrega de bens e servicos ou fatura conferida pela Area i
ou investimento , Tesouraria
Compradora, por parte da drea das contas a pagar.
Comparagdo dos pedidos de compra com as respetivas requisi¢des de compra Diregdo-Geral de
parag P P P quisie pra. Aerédromos
Devolugdo de faturas sem requisi¢des / pedidos de compra associados.
Aquisi¢des de Inexisténcia de Gestio de Terceiros e
bens, materiaisou  pedidos / ordens de Andlise da antiguidade de faturas digitalizadas em SAP e que se encontram por .
) . o e . Tesouraria/ . .
26 servigos de encomenda para registar contabilisticamente (encontram-se no status "Inicial" ou "Conferéncia"). 3 - Média 3 - Médio

natureza corrente
ou investimento

aquisicBes de bens e
servigos.

Conferéncia e aprovagdo das faturas pela Direcdo Geral de SATA Gestdo de
Aerédromos.

Diregdo Geral de
Aerédromos
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Medidas de gestao de risco

Control owner

Probabilidade
(risco residual)

Sala )'aZORQS

Airlines

Impacto
(risco residual)

A recegdo de bens e materiais é realizada pelo auto de rececdo provisério definido

Diregdo-Geral de

pelo Cédigo de Contratagdo Publica. Aerédromos
Aquisi¢des de . s . . . R
bens. materiais A recegdo de bens e materiais é realizada nos armazéns respetivos, os quais sdo
. - - validados com a documentagdo de suporte (e.g. guia de transporte), com o respetivo
ou servigos de Deficiente recegdo de . . = . . . . .
27 natureza bens pedido / ordem de compra e registada a sua rece¢do no sistema SAP. Diferengas face Armazém 2 - Baixa 2 - Baixo
’ ao pedido / ordem de compra sdo investigadas com a drea requisitante /
corrente ou
. X compradora.
investimento
Bens / materiais cujas caracteristicas obriguem a uma analise mais cuidada e Armazém
controlo do seu estado sdo segregados e avaliados no momento da sua recegdo.
A recegdo de bens e materiais é realizada pelo auto de recegdo provisério definido Diregdo-Geral de
Aquisi¢des de pelo Cédigo de Contratagdo Publica. Aerédromos
bens, materiais - .
ou servicos de N&o registo, completo
28 naturceza e atempado, de todos A recegdo de bens e materiais é realizada nos armazéns respetivos, os quais sdo 2 - Baixa 2 - Baixo
os bens / servigos. validados com a documentacgdo de suporte (e.g. guia de transporte), com o respetivo , N
corrente ou . . ~ K . Armazém/ Diregdo-Geral
. . pedido / ordem de compra e registada a sua recec¢do no sistema SAP. Diferencas .
investimento . - . . . de Aerédromos
face ao pedido / ordem de compra sdo investigadas com a area requisitante /
compradora.
Aquisigdes de
bens, materiais  Realiza¢do de N L. R -
. E . . Alteragdes aos dados mestre de fornecedores (criagdo, eliminagdo ou alteragdo) sdo - .
ou servigos de alteragdes indevidas A A K . e - Gestdo de Terceiros e . .
29 realizadas no sistema SAP, mediante comprovativos / justificativos de alteracdo X 2 - Baixa 2 - Baixa
natureza aos dados mestre de . N Tesouraria
vélidos (documentagdo suporte).
corrente ou fornecedores.
investimento
Aquisi¢cdes de
bens, materiais  Deficiente
ou servigos de manutencgdo dos Realizagdo periddica de contactos de confirmagdo de dados a amostras de Gestdo de Terceiros e . .
30 2 - Baixa 2 - Baixa

natureza
corrente ou
investimento

dados mestre de
fornecedores.

fornecedores registados e ativos.

Tesouraria
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Sala )'aZORQS

Airlines

Medidas de gestdo de risco

Aquisi¢gdes de

Probabilidade Impacto
Control owner s s . N
(risco residual) (risco residual)
bens, materiais . .
. Perfis de acesso . X . " o Compras e Logistica /
ou servigos de . Implementagdo dos perfis nos sistemas SAP de acordo com as fungdes e delegagdes ~ . .
31 inadequados em . R Operagdes de Recursos 2 - Baixa 2 - Baixa
natureza . de competéncias em vigor.
sistema. Humanos
corrente ou
investimento
Aquisi¢des de
bens, materiais . T . N
ou servicos de Incumprimento legal  Acompanhamento de todos os processos de contratagdo publica por parte da area Diregdo Geral de
33 natur(feza no processo de Juridica e apoio na preparacgdo dos cadernos de encargos, elaboragdo de contratos ~ Aerddromos / Juridicos e 2 - Baixa 2 - Baixo
contratagao. e respetivos niveis de servigos e penalizagGes a aplicar. Corporativos
corrente ou
investimento

60/74



7.3.3. Financeiros

Medidas de gestdo de risco

Sala )'aZORQS

Probabilidade
(risco residual)

Control owner

Airlines

Impacto
(risco residual)

Aquisi¢des de

Conselho de

bens, Administragdo/
materiais ou . . - Diregdo-Geral de
A Inexistente ou insuficiente . . ~ ) . .
34 servigos de L Elaboragdo e aprovagdo de orgamento anual de exploragdo. Aer6dromos/ 2 - Baixa 2 - Baixo
estimativa de custos.
natureza Planeamento e
corrente ou Controlo de Gestdo
investimento
Aquisi¢des de
bens
) - ~ Conselho de
materiais ou Auséncia de relagdes A o . . . . - L ~
R K Existéncia de normativo interno formalizado em que estdo definidas quais as aquisicdes que Administraggo / . o
35 servigos de contratuais formalmente . 2 - Media 3 - Médio
. . assumem a forma escrita. Governance e
natureza reduzidas a escrito. .
Compliance legal
corrente ou
investimento
Aquisi¢des de
bens, materiais —
ou servigos de Inexisténcia de controlo na Direcéo Geral de
36 < - Existéncia de um Gestor de Contrato de acordo com o Cédigo de Contratagdo Publica. Aerddromos/ Gestdo 2 - Baixa 2 - Baixo
natureza execugdo de contratos.
de Contratos
corrente ou
investimento
A recegdo de bens e materiais é realizada pelo auto de recegdo provisdria definido pelo Cédigo de Diregdo-Geral de
Contratagdo Publica Aerédromos
Aquisi¢des de
quisie o Pagamentos de bens / L e . - o —
bens, materiais servicos ndo recebidos / Bens / materiais cujas caracteristicas obriguem a uma analise mais cuidada e controlo do seu estado Diregdo Geral de
ou servigos de ) sdo segregados e avaliados no momento da sua recegdo. Aerédromos ) )
37 ¢ prestados, ou recebidos / ereg ¢ 2 - Baixa 2 - Baixo

natureza
corrente ou
investimento

prestados em condigdes
deficientes.

Conferéncia dos documentos comerciais recebidos (e.g. faturas para pagamento) com os registos
de pagamentos adiantados referentes a entidade respetiva.

Diregdo Geral de
Aerédromos /
Gestdo de Terceiros
e Tesouraria
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Medidas de gestdo de risco

Control owner ‘

Gestdo de Terceiros

Realizagdo de reconciliagdes bancarias ao nivel da Tesouraria.

e Tesouraria /
Finangas
Corporativas

Segregacdo de tarefas ao nivel da solicitagdo, aprovagdo e emissdo do documento de pagamento, o que
tem de ser assinado por dois colaboradores (membros do Conselho de Administragdo ou Procuradores).

Conselho de
Administracdo /
Finangas
Corporativas

Andlise da antiguidade de faturas digitalizadas em SAP e que se encontram por registar
contabilisticamente (encontram-se no status "Inicial" ou "Conferéncia").

Gestdo de
Terceiros e
Tesouraria

Conferéncia e aprovacgdo das faturas pela Diregdo Geral da Aerédromos.

Diregdo Geral de
Aerddromos/
Gestdo de
Terceiros e
Tesouraria

non

Existéncia de "planos de inspegdo",
cada bem ou material a adquirir.

ensaios de rece¢do" e "requisitos de aprovagdo de material" para

Diregdo Geral de
Aerédromos

Validagdo da prestagdo do servigo pela assinatura do documento de entrega por parte da Diregdo Geral
de Aerédromos.

Diregdo Geral de
Aerédromos

Sala )'aZORQS

Airlines

Probabilidade
(risco residual)

Impacto
(risco residual)
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8. Mapas / matrizes de Riscos (risco residual)

8.1.

8.1.1.

SATA Air Agores

Governance

1 Etica e cultura organizacional [ )

2 Conflito de interesses quando de acumulagdo de fungdes de gestdo [ )

3 Conflito de interesses aquando da saida de colaboradores para outras ®
entidades

4 Conflito de interesses aquando dos procedimentos de contratagdo, aquisigbes ®
de bens, materiais ou servigos de natureza corrente ou investimento

5 Conflito de interesses no exercicio das suas fungdes [ )

6 Inexisténcia de praticas, politicas e procedimentos internos relativos ao .
processo de compras

7 Inexisténcia de normativos relativamente a concessdo de beneficios publicos .

8 Protegdo de Dados Pessoais [ )

9 Seguranga da Informagdo [ )

10 Sustentabilidade [}

PROBABILIDADE
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8.1.2. Operacionais

11 Autorizagdes e responsabilidades L ]
12 Inadequada segregagdo de fungdes no processo de compras 9
13 Dependéncia do know-how da Area Compradora nos processos de aquisigio 9
14 Defini¢do das necessidades de aquisi¢do L ]
15 Defini¢do dos critérios de adjudicagdo de propostas / contratos 9
16 Definigdo dos requisitos técnicos para adjudicagdo de propostas / contratos .
17 Abertura de propostas e comunicagdo de adjudicagdes em simultaneo a todos os .
proponentes
18 Ajuste direto injustificado ou consulta inadequada .
19 Inadequada selegdo de fornecedores .
20 Auséncia ou insuficiente fundamentagdo para a “natureza imprevista” de .
trabalhos / aquisi¢des adicionais
21 Auséncia ou inadequag&o de niveis de servigo .
22 Existéncia de pedidos / ordens de compra sem requisi¢des de compra aprovadas .
23 Reparticdo de requisi¢des de compra e / ou de pedidos / ordens de compra .
24 Furto e / ou utilizagdo indevida de ativos da Empresa 9
25 Incorreto registo de pedidos / ordens de compra 9
26 Inexisténcia de pedidos / ordens de compra para aquisi¢des de bens e servigos 9
27 Deficiente recegdo de bens .
28 N3&o registo, completo e atempado, de todos os bens / servigos .
29 Realizagdo de alteragdes indevidas aos dados mestre de fornecedores 9
30 Deficiente manutengdo dos dados mestre de fornecedores 9
31 Perfis de acesso inadequados em sistema 9
32 Inadequada gestdo da atribui¢do de beneficios publicos 9
33 Incumprimento legal no processo de contratagdo .

PROBABILIDADE

Sala )'BZORQS
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sata )'BZORQS

Airlines

8.1.3. Financeiros

R ;

34 Inexistente ou insuficiente estimativa de custos .

8 a
35 Auséncia de relagdes contratuais formalmente reduzidas a escrito [ ) g

2 3
36 Inexisténcia de controlo na execugdo de contratos . g
37 Pagamentos de bens / servigos ndo recebidos / prestados, ou recebidos / @ E 2

prestados em condigBes deficientes.
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8.2.

SATA Azores Airlines

8.2.1. Governance

1 Etica e cultura organizacional [ )
2 Conflito de interesses quando de acumulagdo de fungdes de gestdo 9
3 Conflito de interesses aquando da saida de colaboradores para outras

entidades v
4 Conflito de interesses aquando dos procedimentos de contratagdo, aquisigdes

de bens, materiais ou servigos de natureza corrente ou investimento -
5 Conflito de interesses no exercicio das suas fungdes 9
6 Inexisténcia de praticas, politicas e procedimentos internos relativos ao .

processo de compras
7 Inexisténcia de normativos relativamente a concessdo de beneficios publicos .
8 Protegdo de Dados Pessoais [}
9 Seguranga da Informagdo 9
10 Sustentabilidade [ )

PROBABILIDADE

sata )'BZORQS

66/74

Airlines



8.2.2. Operacionais

11

Autorizagdes e responsabilidades

12

Inadequada segregagdo de fungdes no processo de compras

13

Dependéncia do know-how da Area Compradora nos processos de aquisigio

14

Defini¢do das necessidades de aquisi¢do

15

Defini¢do dos critérios de adjudicagdo de propostas / contratos

16

Definigdo dos requisitos técnicos para adjudicagdo de propostas / contratos

17

Abertura de propostas e comunicagdo de adjudicagdes em simultaneo a todos os
proponentes

18

Ajuste direto injustificado ou consulta inadequada

19

Inadequada selegdo de fornecedores

20

Auséncia ou insuficiente fundamentagdo para a “natureza imprevista” de
trabalhos / aquisi¢des adicionais

21

Auséncia ou inadequag&o de niveis de servigo

22

Existéncia de pedidos / ordens de compra sem requisi¢des de compra aprovadas

23

Reparticdo de requisi¢des de compra e / ou de pedidos / ordens de compra

24

Furto e / ou utilizagdo indevida de ativos da Empresa

25

Incorreto registo de pedidos / ordens de compra

26

Inexisténcia de pedidos / ordens de compra para aquisi¢des de bens e servigos

27

Deficiente recegdo de bens

28

N3&o registo, completo e atempado, de todos os bens / servigos

29

Realizagdo de alteragdes indevidas aos dados mestre de fornecedores

30

Deficiente manutengdo dos dados mestre de fornecedores

31

Perfis de acesso inadequados em sistema

32

Inadequada gestdo da atribui¢do de beneficios publicos

33

Incumprimento legal no processo de contratagdo

OO0 0O 000 OO OGCOGCOSE O OGO O®PD® PO MINET

PROBABILIDADE

Sala )'BZORQS
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sata )'BZORQS

Airlines

8.2.3. Financeiros

R ‘

34 Inexistente ou insuficiente estimativa de custos . § 4
35 Auséncia de relagdes contratuais formalmente reduzidas a escrito 9 2 3
36 Inexisténcia de controlo na execugdo de contratos . § 2
37 Pagamentos de bens / servigos ndo recebidos / prestados, ou recebidos / . .

prestados em condigBes deficientes.
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8.3. SATA Gestdo de Aerédromos

8.3.1. Governance

1 Etica e cultura organizacional [ )
2 Conflito de interesses quando de acumulagdo de fungdes de gestdo 9
3 Conflito de interesses aquando da saida de colaboradores para outras

entidades v
4 Conflito de interesses aquando dos procedimentos de contratagdo, aquisigdes

de bens, materiais ou servigos de natureza corrente ou investimento -
5 Conflito de interesses no exercicio das suas fungdes 9
6 Inexisténcia de praticas, politicas e procedimentos internos relativos ao .

processo de compras
7 Inexisténcia de normativos relativamente a concessdo de beneficios publicos .
8 Protegdo de Dados Pessoais [}
9 Seguranga da Informagdo 9
10 Sustentabilidade [ )

PROBABILIDADE

sata )'BZORQS
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8.2.2. Operacionais

11

Autorizagdes e responsabilidades

12

Inadequada segregagdo de fungdes no processo de compras

13

Dependéncia do know-how da Area Compradora nos processos de aquisigio

14

Defini¢do das necessidades de aquisi¢do

15

Defini¢do dos critérios de adjudicagdo de propostas / contratos

16

Definigdo dos requisitos técnicos para adjudicagdo de propostas / contratos

17

Abertura de propostas e comunicagdo de adjudicagdes em simultaneo a todos os
proponentes

18

Ajuste direto injustificado ou consulta inadequada

19

Inadequada selegdo de fornecedores

20

Auséncia ou insuficiente fundamentagdo para a “natureza imprevista” de
trabalhos / aquisi¢des adicionais

21

Auséncia ou inadequag&o de niveis de servigo

22

Existéncia de pedidos / ordens de compra sem requisi¢des de compra aprovadas

23

Reparticdo de requisi¢des de compra e / ou de pedidos / ordens de compra

24

Furto e / ou utilizagdo indevida de ativos da Empresa

25

Incorreto registo de pedidos / ordens de compra

26

Inexisténcia de pedidos / ordens de compra para aquisi¢des de bens e servigos

27

Deficiente recegdo de bens

28

N3&o registo, completo e atempado, de todos os bens / servigos

29

Realizagdo de alteragdes indevidas aos dados mestre de fornecedores

30

Deficiente manutengdo dos dados mestre de fornecedores

31

Perfis de acesso inadequados em sistema

32

Inadequada gestdo da atribui¢do de beneficios publicos

33

Incumprimento legal no processo de contratagdo

OO0 0O 000 OO OGCOGCOSE O OGO O®PD® PO MINET

PROBABILIDADE

Sala )'BZORQS
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sata )'BZORQS

Airlines

8.3.3. Financeiros

R ;

34 Inexistente ou insuficiente estimativa de custos . w
4

35 Auséncia de relagdes contratuais formalmente reduzidas a escrito [ ) 3

-]
a N o 3

36 Inexisténcia de controlo na execugdo de contratos . §
37 Pagamentos de bens / servigos ndo recebidos / prestados, ou recebidos / . E 2

prestados em condigBes deficientes.
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8. Dicionario de Riscos

RISCOS GOVERNANCE

Risco

Definicdo do Risco

Etica e cultura organizacional

Risco de incumprimento do Cédigo de Etica e de Conduta

Risco de corrupgdo e infragdes conexas, designadamente a pratica de crimes
de corrupgdo, recebimento e oferta indevidos de vantagem, peculato,
participagdo econdmica em negdcio, concussdo, abuso de poder,
prevaricagdo, trafico de influéncia, branqueamento ou fraude na obtengdo ou
desvio de subsidio, subvengdo ou crédito.

Reputagdo e imagem

Risco de danos ligados a reputagdo, imagem ou marca da Empresa, que pode
impactar o negdcio e causar prejuizos financeiros e ndo financeiros,
decorrentes de agdes inadequadas.

ESG (Environmental, Social and Corporate
Governance)

Risco de incumprimento das boas praticas ESG, com consequéncias para a
diminuigdo do valor de mercado e fiabilidade da Empresa, pondo em causa o
risco de investimento pelos stakeholders.

Seguranca de informagdo

Risco de ndo garantir os niveis adequados de integridade, autenticidade,
disponibilidade e confidencialidade requeridos para a protegdo da
informacdo.

Protecdo de Dados Pessoais

Risco de ndo cumprimento das obrigagdes decorrentes do tratamento de
dados pessoais, nomeadamente violagdo de dados pessoais, auséncia de
pedidos de consentimento, falta de avaliagdo de impacto, ndo cumprimento
do exercicio dos direitos dos titulares.

Compliance

Risco de as transagdes, acordos estabelecidos contratualmente, estratégias
especificas e atividades desenvolvidas pela Empresa ndo estarem conforme o
estipulado na lei em vigor.

Risco de incumprimento de obrigagdes decorrentes da Regulamentagdo
interna e/ou externa a que a Empresa se encontra sujeita.

Capital humano

RISCOS OPERACIONAIS

Risco

Risco de falta de recursos humanos qualificados

Risco de quebra dos deveres de transparéncia, isengdo e imparcialidade;
Discricionariedade ou favorecimento de candidatos.

Risco de incumprimento das normas técnicas relativa a Higiene e Seguranca
no trabalho

Defini¢do do Risco

Fraude interna e externa

O risco de empregados, clientes ou fornecedores individualmente ou em
conluio praticarem fraudes contra a empresa, resultando em perdas financeiras
ou de informagao.

Furto e/ou Danos em ativos tangiveis

O risco de empregados, clientes ou fornecedores individualmente ou em
conluio praticarem furtos ou danos em ativos fisicos da Empresa, resultando em
perdas financeiras.

Uso ndo autorizado (ativos fisicos, financeiros,
know- how e fuga de informagao)

Risco dos ativos fisicos, financeiros ou de informagdo serem utilizados para fins
ndo autorizados ou ndo éticos por colaboradores ou terceiros (Ex. desenhos de
produtos, processos internos, listas de clientes, "know-how", e outros
segredos), resultando numa perda de vantagens competitivas.

Satisfagdo do cliente

Risco de os processos de negdcio ndo atingirem as expectativas dos clientes.
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RISCOS FINANCEIROS

Risco

Defini¢do do Risco

Aumento do prego de combustivel

Risco de aumento de custos financeiros resultante do aumento de combustivel
com consequéncias na liquidez da Empresa

Variagdes cambiais

Risco de exposicdo a flutuagdes cambiais

Crédito

Risco de o valor de um ativo cedido como colateral para um empréstimo,
recebimento ou obrigagdo, poder perder parcial ou totalmente o seu valor de
mercado.

Risco de perda excessiva, como resultado de inapropriado volume de vendas ou
de receitas num Unico projeto, area geografica, niveis de pregco ou outro
segmento econdmico.

Liquidez e capital

Risco de perdas devido a incapacidade para liquidagdo de obrigagdes financeiras
por concentragdo num reduzido numero de fontes de financiamento que pode
levar a dificuldade na obtengdo de fundos quando necessarios ou a um prego
demasiado elevado.

Risco de perdas incorridas como resultado de incapacidade de financiamento
das obrigagdes operacionais ou financeiras do negdcio.

Taxa de juro

Risco associado a variagdo da taxa do juro.

Risco de mudangas na capacidade de retorno ou no valor econémico da
Empresa como resultado de variagdes no mercado financeiro (ex: taxa de juro)
que afetam os proveitos, custos ou rubricas de balango.

Contratos/compromissos

Risco de a Empresa ndo ter acesso de forma eficiente e efetiva a informagdo
sobre as responsabilidades contratuais de forma que as decisdes ndo possam
ser consideradas apropriadamente pelos decisores.
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9. Execugao, controlo e revisao do Plano de Prevencao de Riscos e
Infragbes Conexas

Em cumprimento da alinea e) do n.2 2 do artigo 6.2 do Regime Geral da Prevencdo da Corrupgao,
aprovado em anexo ao Decreto-Lei n.2 109-E/2021, de 9 de dezembro, o responsavel geral pela
execucdo, controlo e revisdo do presente Plano é o (a) responsavel pela Direcdo de Governance
e Compliance.

10. Glossario

Control Owner:
Entidade responsavel pela execucdo das medidas de gestdo de riscos.

Dicionario de Riscos:

Listagem dos riscos identificados e da sua definicdo para a Empresa, que constituam uma
ameaca para prossecucao dos seus objetivos de negécio.

Fraude:
Qualquer ato ou omissdo, com o objetivo de obter vantagem econdmica em beneficio préprio.

Mapa / Matriz de Riscos:

Esquema bidimensional, segundo os vetores de probabilidade e impacto, onde é possivel
observar a representacdo grafica dos riscos devidamente relativizados e priorizados, de acordo
com o diciondrio de Riscos respetivo.

Medidas de gestao de risco:

Atividades, processos, politicas ou procedimentos de controlo existentes, que permitem a
gestdo dos riscos da empresa, de forma a minorar a possibilidade da sua ocorréncia (atividades
de mitigacdo).

Risco:

Evento, interno ou externo, capaz de influenciar a implementacdo de estratégias e o
cumprimento dos objetivos de negdcio.

Risco Inerente:

Ameacas inerentes a mera existéncia e ao desempenho da atividade de negdcio e operagao da
Empresa, na auséncia de atividades, processos, politicas ou procedimentos de controlo que
permitam a sua gestao e mitigagao.

Risco Residual:

Nivel das ameacas existentes que resulta da “aplicagcdo” das atividades, processos, politicas ou
procedimentos de controlo, aos riscos inerentes.

Risk owner:

Entidade responsavel pela gestdo do risco e controlo da sua materializacdo.
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